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0. Vorwort
Di ese kleine Textdatei soll lhnen als Einstieg in die verzwi ckte Welt
der Conputerviren dienen. Eine detaillierte Virenbeschreibung finden Sie

in der Datei VIRUSDEF.DOC/ VirusDef.pdf, welche z.B. VirScan Plus beiliegt.

Viren sind gefahrlich.. sie sind zahlreich.. "Pani kmache" ist dabei
aber fehl am Pl at z!

W ssen ist Macht, und N chtw ssen schitzt vor Schaden nicht!
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1. Verbreitungswege von Conputerviren

Conputerviren, Wirner, Trojaner und andere schadliche Programe (Ml ware)
kdénnen sich uUber vielfaltige Arten verbreiten und vernehren:

Di sketten und Wechsel medien (ZI P Laufwerke, CD usw.): Auf Disketten

gel angen fast alle Virentypen einfach von einem Opfer zum nachsten. Die
auf einer Diskette oder Wechsel platte befindlichen Programme oder
Dokunment e sowi e der entsprechende Bootsektor sind bevorzugtes Ziel eines
jeden Virus, da dieser Datentrager sehr haufig mt anderen Benutzern
ausget auscht w rd.

Net zwer ke: Der Dat enaust ausch erfol gt i mmer nehr Gber |okale (LAN) und
gl obal e (WAN) Net zwerke. Vielen der nodernen Viren bereitet es keine
Probl ene, sich bei m Daten- und Progranmaustausch sel ber weiter
auszubreiten. Hierbei sind die Progranme und Dokunente die bevorzugten
Tréager der Viren.

Email: I m Text einer nornalen Enail kann sich (noch) kein Virus
verst ecken, sehr wohl aber im Anhang (Attachnment). Dieser Anhang kann -
je nach Typ - alle nfglichen Arten von Viren enthalten.

Internet Downl oads: Hier gilt das gleiche wie bei den Netzwerken. In
j eder weitergegebenen oder gel adenen Datei unbekannter Herkunft kann sich
ein Virus verbergen.

Internet: In jlngster Zeit tauchen vernehrt Schadlinge direkt in den
HTML- Seiten des World Wde Wb auf. VB-Script, Java und vor allem
Active-X sind hierbei die Angriffsziele der Virenschreiber. Speziell der
Ms- I nternet Explorer ist durch seine Ausbauf&higkeit mt VB-Script und
Active-X anféllig gegen solche Virentypen. Diverse Programfehler und

Si cher hei t sl icken (Active-X) fordern dies noch weiter.

2. Worauf kommt es bei Viren an?

I Was wird infiziert?

Boot sekt or oder MBR

FAT

ausf Uhr bare Datei en (Programe)

Bat chdat ei en oder ausfihrbare Skripts (BAT, VBS)
Dokunent e ( Makr os)

I\ We breitet sich der Virus aus?

Geschwi ndi gkei t
schnel | /| angsam

gebunden an bestimmte Plattfornen
ein Amga-Virus wird keinen IBMPC infizieren!

Uber Disketten, Bootsektor oder ausfihrbare Datei en (COM EXE)
bzw. Dokurmente (Excel, Wrd, Access)

I Wonit verbirgt der Virus seine Anwesenheit im Systenf

Steal th oder Tarnkappenf ahi gkeit
wenn der Virus sich i m Speicher befindet, versucht er
sei ne Anwesenheit zu verbergen

Pol ymor pher Code

Ver schl issel ung des Virencodes, d.h. Virus hat von
aulBen betrachtet keinen einheitlichen Code

3. Bootsektor- und Partitionsviren / FAT-Viren

Jeder bootfahi ge Datentrager beinhaltet einen sogenannten Bootcode, bei
Di sketten an Sektor O und bei Festplatten an Sektor 1, durch wel chen das
Betri ebsyst em gel aden wi rd.

Festplatten besitzen an dieser Stelle (Sektor 0) einen Master Boot Record
(MBR) mt den sog. Einteilungsdaten (Partition). Die Partitionstabelle
bei nhal tet eine | ogi sche Laufwerkseinteilung, durch wel che das

physi kal i sche Laufwerk (HardDrive) unterteilt wird.

Jedes boot fahi ge | ogi sche Laufwerk (jede Partition) beinhaltet imjeweils
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ersten | ogi schen Sektor ihren eigenen Bootsektor mt demeigentlichen
Ur | ader progr anm

Vi ren kénnen nun:

ersten | ogi schen Sektor ihren eigenen

den Boot sektor verschieben in andere Sektoren des gleichen
Medi uns/ Partition

und ei genen Code bei m nachsten Systenstart zu Ausfihrung bringen.

Dabei konnen/ missen die Viren i m Speicher resident verbl ei ben.

Probl em ! Rekursive Partitionen

PC kann nicht nehr von einer Notfall Diskette gebootet werden!

Probl em! Verschl issel ung des MBR

Chne Virus sind die Partitionsdaten verloren!
»> One_Hal f, Neuroquila Virus

Probl em ! Verschl Gssel ung der FAT:

Chne residenten Virus haben sie eine zerstorte Dateistruktur!
»> Dir_|l, Byway Virus

4. Datei- oder Linkviren (Datei =File)

Hi erbei verwenden Viren ausfihrbare Programe (neist COM EXE/ OVL) um
sich zu vernehren. Dabei besteht ein Unterschied zwi schen DOS/ exe und
W N exe Dateien. Ausfuhrbare Wndowsdateien z.B. "Explorer.exe" kénnen
mt einem DOS/ Virus infiziert werden, werden dann aber unter W ndows
ni cht aktiv.

Die Infektion erfolgt:
- appendi ng/ overl ayend (Virencode hangt sich an das Progranm an)
»> Jerusal el EXE, Trenor, Natas, Junkie
- prependi ng/ destruktiv (Virencode uberschrei bt Programtode am Anf ang)
»> Trivial, HLLO
- prepending/ overlayend (Wrtsprogrammw rd um "Virusl d&nge" verschoben)
»> Jerusal emf COM HLLP Viren
5. Conpani onviren (begleitende Viren) (am Bei spi el "test.exe")
Ist nur fur DOS/exe relevant, da hier eine COM Datei vor einer EXE-Datei

gl ei chen Nanmens ausgef ihrt werden kann.

C:\ >t est sucht imroot directory des Laufwerkes C

zuerst nach "test.con’ und startet dassel be, wenn gefunden
falls "test.cont nicht existiert

dann erst "test.exe" wund startet es

I nf ekt i onsschema:

Virus erstellt eine Datei "test.conl, welche den Virencode beinhaltet
und bei deren Ausfihrung der Virus aktiviert wird und startet danach
erst das ursprungliche Progranm "test.exe".

Bei de Dateien befinden sich i.d.R imgleichen Verzeichnis.

6. Miultipartite- oder Hybridviren

Hi erbei handelt es sich um ei ne Konbi nati on von Boot- und Linkvirus mt
nbgl i cher Stealth Eigenschaft. Sehr gefahrlich!!

»> Neuroquila, Tequila, Natas

7. Speicherresidente oder TSR-Viren
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Der normale RAM (Top OF Menory=TOM) betr&gt 640KB. Dieser Wert wird
durch den Virus herabgesetzt, Interrupts werden gehookt und der Virencode
verbl ei bt resident im Speicher als Hintergrundprozess (TSR).

Achtung: Warnstart oft nicht ausreichend! Kaltstart erforderlich.
Typi scherwei se werden Dateien infiziert die entweder/oder
- created/erstellt werden
- opened/ gedf f net werden
read
wite
sonstiger zugriff
Die Infektion erfolgt als

Fast Infector : ausfihrbare Dateien werden sofort infiziert, bzw
~~~~~~~~~~~~~ bei m Ei nl esen des Verzei chni sses

Slow Infector : Dateien werden nur bei create infiziert, schleichender
~~~~~~~~~~~~~ Befal |, sehr gefahrlich

7a. Tarnkappen- oder Stealth Viren

Zum Schut z vor Entdeckung muf3 der Virus resident sein, und dabei werden
haufig der INT 13h, |INT 25h, |NT26h, |INT21h auf eine eigene Routine
geset zt .

Si e kénnen sich aus Dateien entfernen und nach einer Uberprifung bzw.
Ausf uhrung der Datei wi eder einnisten.

Direkt Action Virus (sofortiger Einsatz)

Nach dem Start der verseuchten Datei werden potentielle Wrte gesucht und
infiziert. Lange Laufwerkszugriffzeiten bei der Ausfulhrung bestimter
Programme sollten ei ne Warnung sein.

Ver gl ei che in di esem Zusamenhang Dr opper .

Pr tf sunmenpr ograme sind hier CGold wert!

Pol ymor phe Viren

Der Virencode ist verschlisselt und/ oder andert sich zu gew ssen
zeitlichen Abstanden. Zuverl assige Erkennung wird nur tber al gorithm sche
Suche bzw. heuristische Anal ysen oder Code-Emnul ation nbglich.

- bosartig ist dabei eine slow pol ynorphic engine (gebrenste Mitation)
- sel bstverschl issel nde Baukasten (pol ynorphi c engi nes) waren eine

zeitlang Trend, erlangten aber durch den schnell en Vormarsch von
W ndows, als Standardbetriebssystem nicht die groRe Verbreitung.

1. ME - Miutation Engi ne 6. SMEG
2. DAME 7. DSME
3. TPE 8. DQVE
4. Mut aGEN 9. PME
5. NED 10. VME

Bitte | esen sie weiterfihrend, das unter 1. erwdhnte Dokument!

Makro- Vi ren

sind Viren die sich durch Wrrd, Excel, Access, Am Pro Dokunente
verbreiten, in welchen Visual Basi c Makrocode enthalten ist. I m Gegensatz
zu anderen Viren infizieren Makroviren kei ne Progranme oder den

Boot sekt or — obwohl einige von i hnen Programme auf der Festplatte des
Benut zers hinterl egen.
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Probl em deutsche und englische Versionen der Makrosprache unterscheiden
sich
Mgl i chkeit DOS-Viren auszusetzen via
debug
format in batches "@cho j format c: /U >nul”
deltree in batches
oder Virencode in eine Datei kopieren

Vi ewer ohne die Miglichkeit Makros auszufihren, sollten bei unbekannten
Dokunment en bevor zugt verwendet werden!

- Cross-Infector-Viren

sind Makroviren, die nicht nur an ei ne Wndowsanwendung gebunden si nd.
Der Virus kann als Excel macro z.B. auch Wrd- Dokunente befall en.
»> O7M Tristate. A

- HTML Viren

si ehe Java Skript Viren

- WBH Viren

sind in Wndows Skript Host (WBH) geschriebene Datei en, WN98 batches

- Browser-Viren oder Java-Viren

sind (meist bosartige) plugins wie JAVA-Applets oder ActiveX-Controls die
Dat ei en mani pul i eren oder sonstigen Schaden verursachen koénnen.

Ei ne ActiveX-Steuerung i st ein Konponentenobjekt, das in eine
Internetseite eingebettet ist und bei der Anzeige der Seite automatisch
ausgef ihrt wird. Hacker, Virenschrei ber und andere Personen, die in

i rgendei ner Form Schaden anrichten wollen, kdnnen boswilligen ActiveX-
Code fir einen Angriff auf das System verwenden. Schalten sie in ihrem
System (falls nmbglich) die Unterstitzung fir JAVA und Active-X ab!
Verwenden Sie die hochste Sicherheitseinstellung fir ihren

I nternetbrowser und fir ihren Mailreader! In vielen Fallen kann der Web-
Browser (eingentlich ist nur der Internet Explorer von M crosoft

betrof fen) so konfiguriert werden, dass di ese ActiveX-Steuerung nicht
ausgef ihrt wird. Herfir werden die Sicherheitseinstellungen des Browsers
auf ,hoch" gesetzt. Stellen Sie sicher, dass Emmil anhdnge (attachments)
nicht mt einemeinfachen Mausklick zur Ausfihrung gebracht werden
kdénnen!

Probl em deuts

sind nur in Virenl abors behei matet und erl angten bi sher keine grole
of fentliche Verbreitung (NO ITW.

- Java-Script Viren

sind in Javaskript programmierte Viren, die in eine HTM. Datei oder HTM
Mai | eingebettet sein kdonnen, und bei m Besuchen der Seite aufgerufen
werden. Streng genomen sind es keine Viren, sondern eher Malicious Code
da sie keine eigene Fortpflanzungsroutinen haben. Der Schaden reicht von
Andern der IE Startseite(w e beimJS _SEEKER G Virus), bis hin zur

Formati erung von Festplatten beim (JS_SECBREACH. A Virus). Einige Viren
verwenden den M crosoft Wndows Skript Encoder umihre Entdeckung zu

er schwer en.

- VB Skript Viren (VBS)

sind in Visual Basic Skript geschrieben, einer Skriptsprache die in
(fast) allen Mcrosoft Produkten vorhanden ist, speziell aber in

M crosoft Qutlook. Diese neue Kl asse von Viren hat sich in der letzten
Zeit rasant verbreitet und sich innerhalb kirzester Zeit an die Spitze
der Viren Hitlisten gesetzt. Einige der VBS Viren verwenden VB Scri pt,
um sich via Qutlook an alle Eintrage i m Adresshuch zu verbreiten. D ese
Viren sind extrem einfach zu programm eren und verbreiten sich oft

i nnerhal b weni ger Stunden per Enmmil um den ganzen Erdball. Dadurch

ei nfaches Andern einiger Textzeilen ein "neuer" Virus erzeugt werden
kann, tauchen auch immer w eder |eicht ver&nderte Varianten auf, die

vi el en Antivirenprogranmen Probl ene bereiten. Cowohl die Verbreitung bei
den neisten VBS Viren das Hauptziel ist, gibt es auch destruktive
Varianten wie z.B. VBS_JADRA. B, der wichtige Dateien im

W ndowsver zei chni s | 6scht, oder LOVELETTER, der unter anderem np3, np2
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und JPEG Dateien nit seinem ei genen Code Uberschrei bt.

- Internet Wornmns

sind sel bst&andi ge Programre in irgendei ner Hochsprache oder

Assenbl er, die sich sel bstéandig verbreiten und ihre Schadensroutinen
ausfihren. Ot wird ein Bug in einer Software genutzt, umsich
verbreiten zu kénnen, was zu Engpadssen auf den Internet Backbones
fihren kann. Der SQL-Slanmmrer Wirm der nur wenige hundert Bytes grol}
war, aber durch einen BUG im MS-SQL Server sich unkontrolliert
verbreiten konnte und so einen Grofiteil der Internet Leitungen

Uberl astete, ist so ein Beispiel. Ein weiters Beispiel ist |Wrm oder
WB2. Opaserv, der sich sel bst auf Netzwerkfrei gaben kopi eren konnte, da
er einen BUG i mFrei gabesystem von Wn9X ausnut zte.

11. Sonstiger zerstorerischer Code

- Tunnel nde Viren

suchen den Interrupthandl er bis zu dessen U sprung durch
via Trapflag und I NT 01lh und ungehen so residente Virenschutzschilde

- Worns ( Conput er wiir mer)

- I mklassischen Sinne (G ofrechner) dringen in Conputernetze ein und
fihren sinnlose Aufgaben durch, wie die fortlaufende Berechnung der Zahl
Pl, was das Netz letztendlich durch Uberlastung zum Absturz bringt.

- Neue Art (PC basierend): Ein Conputerwirm besteht aus einemin sich
geschl ossenen Progranmm (oder aus ei ner Rei he von Programmen), das
funkti onsf &hi ge Kopi en von sich sel bst oder seinen Segnenten in anderen
Conput ersystenmen verbreitet. Die Vernehrung findet nornal erweise Uber
Net zwer kver bi ndungen oder eMil-Attachnents statt.

i st eine ausfihrbare Datei mt einem Partitions- oder Bootvirus
die ein Systeminfiziert. Dies sind einzigartige Programme die
mt einem Viewer betrachtet voéllig normal aussehen.

- Trojani sche Pferde (Trojaner)

ist eine Installationsroutine, die dem Conputernutzer Schaden zuf gt
dergestalt, dass z.B. Informationen via Daten Fern Ubertragung (DFU) vom
ei genen System abgerufen werden kdnnen. Ein Trojaner infiziert keine
anderen Wrtsdateien, daher ist ein Sadubern nicht notwendig.

Installationsroutinen und Updates zweifel hafter Herkunft nur starten,
wenn ein aktueller Antivirenwdchter im Systemaktiv ist!!

»> Back Orifice, Netbus Vorsicht 1!

- ANSI - Bonben (bestinmmte ESC Sequenzen)

funktioniert nur mt einem ANSI-Trei ber, der Tastaturunbel egung vi a
ESC- Sequenzen erniglicht. Eine bestimte harnl ose Taste ist dann
mt einem zerstorerischen Befehl belegt.

- | ogi sche Bonben

sind versteckte Viren, die zu einem besti mten Datum syst enschadi gende
MaRnahnen dur chf Ghren.

»> M chel angel o Vorsicht 11!

- Retroviren
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richten sich gezielt gegen Antivirenprograme. Suchen nach deren Namen
und | 6schen besti mte Dateien oder deaktivieren residente Scanner.

Werbung via Internet durch Email, die Firmennetze und Mail boxen verstopft.
Merken sie sich die Adresse, und warnen sie andere durch Benachrichtigung
mttels einer bekannten Mailinglist. Seien Sie aber vorsichtig, dass

i hre Warnung ni cht zu ei nem Hoaxes wi rd.

- Hoaxes, Junk-Mils

gezi el te Fal schnel dungen, Kettenbriefe im Schneebal |l system
»> Good_Times, |t_Takes_Guts, Wn_A Holiday

Fal schnel dungen und Kettenbriefe sind E-Mil-Nachrichten, die den

Enpf &nger dazu bringen sollen, sie an so viele Personen wie niglich zu
verbreiten. Cowohl sie sich auf eine reale Situation beziehen kénnen,

basi eren sie fast inmer auf fal schen Angaben. Die neisten Fal schnel dungen
rihren an das Bestreben der Menschen, anderen helfen zu wollen.

Fal schnel dungen - Ratschlag: Wenn Sie eine Benachrichtigung Uber einen
Virus erhalten, prufen Sie dessen Existenz. Wenn Sie eine Meldung als

fal sch erkannt haben, missen Sie niemanden benachrichtigen. Léschen Sie
ei nfach die Nachricht.

-> Die Geschichte des Jungen der Krebs hatte und in das Gui nessbuch der
Rekorde wol Ite. Der Junge warb um Postkarten aus aller Welt. Heute (Jahre
spater) ist er vollstandig geheilt, soll aber imrer noch wichentlich
sackwei se Post bekommen.

Bet r ger ei en

Beschrei bung: We Fal schnel dungen sind auch Betrugereien auf die
Ausbeut ung des Enpféngers ausgerichtet. So werden Sie zum Bei spiel zur
Prei sgabe | hrer Kontoi nfornationen aufgefordert, um|hnen Geld
abzundéti gen.

- Fun-Proggi es (Scherzprograme)

tduschen vor ein Conputervirus zu sein, beinhalten aber eigentlich keine
Schadensroutine. Die angebliche Mel dung tUber di e Durchfihrung einer
Festplattenformati erung i st aber trotzdem schocki erend!

Vorsicht: Ubereilte Handl ungen, neist das Ausschalten des Conputers, kann
dann aber zum Datenverl ust fihren!
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13. Witerfihrende Literatur

Felix Martin:
"VirusReport 98" Franzis Verlag (c) 1997

Andreas Marx, Martin Mchl:
13. Weiterfihrende Literatur-----------

Ral f Burger:
"Das grofRe Conputervirenbuch" Data Becker (c) 1989

oder entsprechende Dokunentationen in Antivirenprogranmen
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