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Disclaimer

Das in diesem Handbuch enthaltene Material dient nur Informationszwe-
cken und kann ohne vorherige Ankindi gung geéandert werden.

Al'l e anderen in di esem Handbuch verwendet en \Warenzei chen, Markennanen,
Di enst | ei stungsmarken und Di enstl ei stungsbezei chnungen, die Eigentum
oder eingetragene Warenzei chen anderer Unternehmen sind, sind E gentum
der entsprechenden Unternehnen.

ROSE SVE Uberni mt kei ne Verantwortung fir Fehl er oder Auslassungen in
di esem Handbuch und verpflichtet sich nicht, die darin enthaltenen In-
formationen auf den neuesten Stand zu bringen.
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2 EINLEITUNG

2.1 Zweck von VirScan Plus (VSP)

Mt VirScan werden Dateien, Laufwerke, Netzwerke, Ar-
bei t sspei cher, der Partitionssektor und der Bootsektor
auf Virenbefall untersucht.

2.2 Hinweis fur erfahrene Anwender

' DOS- Power User' und sonstige Anwender, die der Meinung
sind, dass sie dieses Handbuch erst |esen nissen, wenn
ein Virus die Festplatte total zerstéort hat, raten wr
f ol gendes:

n Zuerst VirScan mt |INSTALL installieren bzw bei
ZI P Datei: pkunzip -d vsp*.zip verwenden!
RAR Datei: rar x vsp*.* oder unrar vspl270.rar
n Anschlieend die Datei VIRSHELP. TXT ausdrucken
| assen. Diese Datei enthalt eine 'Quick Referenz'
fur die Bedi enung des Programms (liegt der Voll-
ver si on ausgedruckt bei).
n VirScan wie folgt starten (maximale Sicherheit!):

VirScan -auto /unb /boot

(Mt Autopilot nach bekannten, unbekannten (/unb)
und zusatzlich nach Bootviren (/boot) suchen).
M nus (-) entspricht Slash (/)!

n Wenn VirScan etwas gefunden hat, eventuell (falls
es nicht zuviel Mihe ist - ja, 20 weitere Pro-
granmmre nussen noch ausprobiert werden-) dennoch
das Handbuch | esen. Dies kann durch fol gende Be-
fehl e veranl asst werden:

n Ausdrucken: copy virscan.doc | pt1:
n Lesen: VirScan /| esen
N Wenn Sie die Sharewareversion benitzen und Sie

nei nen, dass das Programm sein CGeld wert ist, ge-
ben Si e fol gendes ein:

REG STER

ROSE SWE
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und ein konpletter Bestellschein wird ausgedruckt.

2.3 Kurzbeschreibung des Programms VirScan

VirScan Plus ist ein Programm zum Erkennen und Suchen
von Conputerviren, Wirnmern, Scriptviren und trojani-
schen Pferden auf |BM konpatiblen AT-Rechnern. VirScan
kann in der aktuellen Version nehrere tausend ver-
schi edene Viren entdecken. Die Bedienung ist denkbar
ei nfach, so kann VirScan z. B. mt zusatzlichen Para-
nmetern gestartet werden, andernfalls fragt das Progranm
den Benutzer, welche der Optionen gewinscht wird. VirS
can ist durch die Optimerung in Assenbler und seinen
ei ngebauten "Debugger” sehr schnell. Fur die Dbe-
kanntesten Viren enthdlt VirScan Plus zuséatzlich ein
Killerprogranm welches den Virus entfernen kann. Das
Programmwird mt nehreren Hilfsprogramen und Hil fsdo-
kunmenten zur Virenerkennung ausgeliefert. VirScan Plus
i st lauffahig auf AT-Rechnern (286'er oder hoher).

2.3.1 Verfugbare Funktionen von VirScan

n Ar bei t sspei cher untersuchen. Konplett (640 KB/ 1
MB) oder i m Turbo- Mbdus.

9] Dat entrager im Turbo-, U tra-Mdus oder im§Si-
cher hei t smodus unt er suchen.

n Bef al | ene Dateien | 6schen (wahl weise mt Bestati -
gen).

n Soweit wie nobglich Virus entfernen (VirScan kann
zurzeit die bekanntesten Viren entfernen).

n Mehrere Di sketten/ Festpl atten nachei nander unter-
suchen.

n Ausgabe auf Bildschirm und/ oder Drucker bzw. in

eine Datei; Erstellen eines Reports.

n Lesen des Handbuches, der Kurzhilfe oder Anzeige
aller Viren, die VirScan erkennt.

n Unt er suchen von Laufwerken, Netzwerken, CD-ROM
Dat ei gr uppen und ei nzel ner Verzei chni sse manuel |
oder mttels 'Autopiloten'.

ROSE SWE
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2.3.2 Weitere Vorteile von VirScan

ROSE SWE

Der Boot- und Partitionssektor und das Programm
VirScan werden jedes Mal mt Uberprift.

Neue Virensignaturen kdénnen in die Dateien VIRS
CAN. EXT und VI RSCAN. TRJ auf genonmen wer den.

Alle zeitkritischen Funkti onen wurden zusatzlich
in Assenbler optimert.

Fir etwai ge Fragen stehen nehrere Dokunentati onen
zur Verfigung. Die Anleitung zu VirScan kann als
Handbuch ausgedr uckt werden.

VirScan ist |auffahig auf allen G aphikkarten.
Ei n Laufwerk oder eine Festplatte und MSDOS ab
Version 4.0, sowie ein | BMkonpatibl er Rechner
mt 520 KB frei em Speicher sind erforderlich.

Ver schi edene Suchverfahren finden auch nicht kon-
stante Virenstame (z. B. VCL, PS MPC, Jerusal em
oder Trenor) und deren Abarten. VirScan findet -
wahl wei se- auch neue Viren, die durch Mdifizie-
ren bestehender Viren entstehen (sog. "Mitan-
ten")! VirScan kann auch wahl wei se nach noch un-
bekannten Viren suchen! Ferner werden untbliche
Dat ei attri bute oder defekte bzw. zerstdrte Pro-
granmme er kannt.

Es wird eine Textdatei (VIRBIBEL.DOC) mtgelie-
fert, die eine kurze Beschrei bung zu ca. 4000 Vi-
ren enthalt. Ferner sind dem Programm weitere
hilfreiche 'Antivirentools' beigeflgt.

Vi rScan kann teil weise noch unbekannte im Ar-
bei t sspei cher, Boot- und Paritionssektor und in
Programmen befi ndliche Tarnkappenviren erkennen!

Vi rScan kann regel basi erend neue Scriptviren und
Wir mer erkennen. So wurde bei spi el swei se

VBS. LovelLetter und VBS. NewLove regel basi erend er-
kannt !

Vi r Scan kann Net zwer ke unt ersuchen. Lauft auch in
der ' DOS-Box' des Betriebssystem OS/2 Version 2.1
& Warp sowie in der DOS Enul ati on von W ndows

3. 1x/ 95/ 386/ 2000/ XP und NT 4.0

Das Progranmmist konplett in deutscher Sprache.
I nkl usi ve Install ati onsprogranm

VirScan Plus wird u. a. nach dem Shar ewareprinzip
vermarktet. Mehrpl atzlizenzen fur Netzwerke sind
ebenfall s erhaltlich.

http://come.to/rose swe
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2.3.3 Warum gerade VirScan?

Sie werden sich vielleicht fragen, warum Sie gerade
VirScan verwenden sollen? Fol gende G inde sprechen fir
Vi r Scan:

1

ROSE SWE

VirScan ist speziell auf den deutschen Markt zu-
geschnitten. WAs nutzt |hnen der beste Virenscan-
ner, der nicht deutsche Viren erkennt! Zudem i st
VirScan konplett in deutscher Sprache.

VirScan ist einer der schnellsten Virenscanner
Uber haupt (ei ngebauter ' Turbodebugger').

VirScan erkennt auch noch unbekannte oder nodifi -
zierte Viren. VirScan kann hochkonpl ex verschl Us-
selte Viren erkennen.

VirScan hat einen intelligenten Codeanal yser in-
tegriert und kann danmt (fast) alle Viren klassi-
fizieren. VirScan verwendet im CGegensatz zu ande-
ren Virenscanner sog. Fam|ienerkennungen, womit
VirScan oft noch veranderte (nutierte oder neue)
Viren erkennen kann, wo andere Virenscanner schon
| ange nichts nehr finden! VirScan kann sonit:

"First Generation' Sanples erkennen

Bei Virenfamlien die einzel nen Mutanten an-
hand des Codeauf baues unterschei den.

Bei Virenfamlien die einzel nen Miutanten an-
hand der Codel ange Kkl assifi zi eren.

VirScan verwendet sog. AVR-Mdul e, um hochgradig
verschl Usselte Viren und ganze Virenstamre sicher
erkennen zu koénnen. So findet das AVR-Mdul fir
Mni/Tiny Viren alleine 360 verschiedene Mni-,
Tiny- und Trivial-Viren. Theoretisch ist es nicht
noglich, einen Mni-Virus zu schrei ben, der N CHT
mt dem AVR- Modul entdeckt werden kann!

Die AVR-Mbdul e sich 'zukunftssicher', das hei3t,
sie erkennen schon heute Viren, die norgen erst
entwi ckelt werden. Dank des Codeanal yser kann
VirScan jedoch solche Viren schon heute sicher
kl assifizieren und den Virenfam lien zuordnen!

VirScan ist der einzige Virenscanner der regel ba-
si erend nach Script Viren und Wirner suchen kann.

http://come.to/rose swe
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2.3.4 Technisches zum Programm VirScan Plus

VirScan Uberpriuft normal erweise nur ausfihrbare Pro-
gramre, die z.B. auf EXE, COM BIN, OVL, OVR, SYS, APP
oder OBJ enden, sowi e Dateien, in denen sich Scriptvi-
ren einnisten kénnen. Es kodnnen sel bstverstandlich uber
Par amet er andere "Extensionen" (Endungen) gewdhlt wer-
den.

Der Virensuchal gorithnus ist zwar hochoptimert, aber
alleine jede Datei einzeln nach allen Viren zu durchsu-
chen, braucht seine Zeit. Wr nehnen jedoch an, Sie
wer den Uberrascht sein, w e schnell VirScan |hre Fest-
pl atte untersucht!

2.4 Das Handbuch

Di eses Handbuch wurde mt WORD erstellt und einem vom
Progranmaut or entwi ckelten Hilfsprogranm nach ASCl I
portiert (VirScan.DOC) bzw. nach dem PDF Fornmat konver -
tiert (VirScan.PDF). Sie konnen deshal b di eses Handbuch
auf JEDEM Drucker, der mindestens 64 Zeilen pro Blatt
und einen Seitenvorschub unterstitzt, ausdrucken (auch
auf Laserdruckern).

Bef ehl : COPY VI RSCAN. DOC LPT1

Zum Betrachten der Datei VirScan. PDF benétigen Sie den
Akr obat Reader Version 4.0 oder hoher.

2.5 Urheberrecht

Der Programmautor - Ral ph Roth - besitzt alle Rechte an
di esem Conput er programm UND seiner begleitenden Doku-
ment at i onen. Eine Vervielféaltigung des Pr ogr anmms
und/ oder der Dokunentation ist ohne schriftliche Geneh-
m gung des Autors untersagt und stellt eine Urheber-
recht sverl et zung dar!
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Ei ne Ausnahne stellt die Sharewareversion des Programms
dar:

Anwender durfen dieses Programm kopieren und
wei t er geben.

Shar ewar ehéandl er diurfen nach schriftlicher GCe-
nehm gung das Programm al s Shareware vertrei ben.

Das Verandern des Progranms und/ oder der Dokumentation
i st strengstens verboten!

2.6 Shareware

VirScan wird u. a. nach dem sog. Sharewareprinzip ver-
trieben, d. h. Sie bestellen sich bei einem Shareware-
handl er die Sharewareversion von diesem Programm |In
der Regel verlangt der Sharewarehandl er hierfir eine
Verm ttlungsgebihr, die zwischen 1 und 10 Euro |iegt.
Mt dieser Geblihr haben Sie jedoch nicht das Programm
gekauft, sondern nur dem Handl er seine Auslagen fur
Wer bung, Kopi eren usw. bezahl t!

2.6.1 Das Sharewareprinzip

Das Programm versteht sich als Shareware, dass heif3t,
Sie durfen es testen und ausprobieren. Wenn Sie aber
damt |anger als vier Wochen arbeiten, wird eine Re-
gi strati onsgebuhr fallig. Shareware kdnnen Sie also ri-
si kol os austesten. Falls I|hnen das Progranm zusagt,
kaufen Sie sich eine Vollversion.

Fal |l s di eses Progranmm als Shareware-Programm angeboten
wird, darf das Progranm unentgeltlich weitergegeben
werden, wenn die zugehorigen Dateien nicht verandert
und nicht weggel assen werden (gilt nicht fur die Voll-
version). Registrierte Anwender dirfen natdrlich die
Vol | version nicht weitergeben!

Die komerzielle Nutzung der Sharewareversion (in Fir-
men, oOffentlichen Anstalten, Schulen etc.) ist unter-
sagt. Fur die oben aufgefuhrte Registrationsgebuhr er-
halten Sie die Vollversion und den neuesten und aktu-
el | sten Programupdate (neueste Programmversion).

ROSE SWE
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Unterstitzen Sie das Sharewarekonzept durch lhre Re-
gistration! In der Vollversion fallen die Aufforde-
rungsbi l dschirnme weg! AulRerdem erhalten Sie mit |hrer
Bestel lung die derzeit aktuellste Programmversion!

Zum Bestellen ihrer personlichen Vollversion starten
Sie bitte das Programm REG STER COM und ein Bestell-
schein wird ausgedruckt. Fir weitergehende Hi nweise u-
ber das Sharewareprinzip wird zusatzlich auf die Datei
HI NVEEI S. COM hi ngewi esen!

2.7 Was sind eigentlich Computerviren?

Bei Computerviren handelt es sich um Programme, die Da-
teien bzw. Progranme befallen. Sie "hangen" sich in den
nei sten F&allen an das Ende eines Progranms und vergro-
Bern es in der Regel zw schen 1000 und 4000 Bytes.

Nach dem Aufruf des infizierten Progranms w rd zuerst
das Programm dann der angehangte Virus in den Arbeits-
spei cher geladen. Beim Starten des Programms durch das
Betri ebssystem wird jetzt zuerst der Virusteil ange-
sprungen. So kann der Virus entweder das gel adene Pro-
granm rmani pulieren oder ein neues angreifen. An-
schlielend springt der Virus zum eigentlichen Progranm
tUber. Durch diese Taktik nerkt der Conputerbenutzter
nor mal erwei se nicht, dass seine Programme von ei nem Vi -
rus infiziert sind. Falls Sie nmehr zu Viren w ssen
nbochten, dann lesen Sie bitte das Kapitel "ALLES WS-
SENSWERTE UBER VI REN'.

We alle anderen Programre auch, befindet sich ein Com
putervirus als ein kleines Programm namenlos im Ar-
bei t sspei cher. Diese wenige Kilobytes Programmtode ent-
hal ten aber fur den Virus spezifische Maschi nenbefehl e,
an denen er erkannt werden kann (die sog. Virensignatu-
ren).

ROSE SWE
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3 STARTEN VON VIRSCAN

Legen Sie die VirScan Diskette in Laufwerk A ein und
geben Sie fol gendes ein:

A [ ENTER]
VI RSCAN [ ENTER]

VirScan wird dann gestartet, gibt einen kurzen Hilfs-
bil dschirm aus, und fragt Sie anschliefRend nach ver-
schi eden Paranetern, die Sie eingeben nissen (siehe un-
ten). Wenn Sie spater mt VirScan vertraut sind, koénnen
Sie VirScan so aufrufen, dass er alle benétigten Para-
nmeter aus der Konmandozeile |iest.

Wenn VirScan alle Dateien untersucht hat und ein Virus
gefunden wurde, dricken Sie die ENTER- Taste. Falls KEIN
Virus gefunden wurde, bekomen Sie in etwa fol gende
Bi | dschi r manzei ge:

& C:\WINNT 40\System32\cmd_exe

YirScan Plus 12.703 » (c) 20.10.1990-2002 by ROSE SWE, Ralph Roth
VirScan Plus - Virensuchprogramm gegen bekannte & unbekannte Computerviren
Tip: Senden Sie uns verdachtige Programme einfach zu (siehe YIRMELD.DOC)!

Seriennummer: YSP-#53.388 1 Nov. 2002 » [Einzelplatzlizenz]

———=[ Statistik 1=

* Dateien untersucht
* Yiren gefunden (0.0%)
* Yiren gereinigt (0.0%)

Benotigte Zeit {Min:Sek.Hund.)
Anzahl untersuchter Bytes 482 .048 (86.855 Bytes/Sek)

Dies ist eine Lizenzversion von YirScan Plus! Weitergabe untersagt!

c: \WORDAVIRSCAN> _

(Abbildung: VirScan Plus nach dem Suchlauf)

3.1 Wahrend des Suchlaufes

Wahrend des Suchl aufes konnen Sie mt fol genden Tasten
VirScan beei nfl ussen:

ROSE SWE
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<Escape> Bricht die Programmausfihrung ab. Di e gerade
untersuchte Datei wird jedoch noch zu Ende
unt er sucht .

<Leert aste> Halt di e Programmausfihrung sol ange an, bis
Sie eine andere Taste dricken. Dies ist be-
sonders dann sinnvoll, wenn |hr System weit-
gehendst verseucht ist und Sie sich die ein-
zel nen Dat ei en genauer anschauen wol | en.

3.2 Nach dem Suchlauf

Wenn VirScan alles untersucht hat, und einen Virus ge-
funden hat, nilissen Sie anschlielRend noch die <Enter>
Tast e drucken.

Anschl i eend gibt VirScan aus, we viele Programe un-
tersucht worden sind, wie viele Viren gefunden und we
viele Viren entfernt wurden und wie |ange VirScan hier-
zu gebraucht hat. Ferner errechnet VirScan die durch-
schnittliche Suchgeschw ndi gkeit, die fir jeden Conpu-
ter etwas anders ausfallt. Auf verschi edenen Testanl a-
gen (Pentium + CACHE) wurden jedoch Suchgeschw ndi gkei -
ten von Uber 5 MB pro Sekunde erzielt!

Wenn VirScan anzeigt: "420 MB Programmtode untersucht",
Sie jedoch eine 1.0 GB Festplatte besitzen, ist dies
nicht ein Progranmfehler, sondern die Sume aller AUS-
FUHRBAREN Progranmme auf |hrer Festplatte (Texte oder
Dat en nach Viren abzusuchen ist sinnlos!).
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4 UNTERSTUTZTE PARAMETER

Wrd VirScan ohne zusétzliche Paraneter gestartet, so
wi rd nach den einzel nen Optionen gefragt, z. B. welches
Lauf wer k untersucht werden soll. Es konnen jedoch zu-
satzliche Paranmeter beim Start Ubergeben werden.

4.1 Parametersyntax

VIRSCAN  [LW:] [/ALL] [/ANALYSE] [/AUTQO] [/BOOT]
[/[CDROM] [/CONT] [(/F)xxxx.yyy] [(/D)xxxx] [/HILFE]
[[MEHR] [[LAPTOP] [/LOG[=xxx]] [/PRT] [/REG] [/VL]
[[TURBOAUS] [/DEL] [/MEM] [/MEMHI] [[NOMEM]
[/[NOPART] [/NOSCRIPT] [[NOTROJ] [/KILL] [/IN]
[/LESEN] [/REP] [[SHOWLOG[=xxxX]] [[SHOWKEY]
[/SICHER] [/SPEICHER] [/Q] [/?] [/[UNB] [/ULTRA]
[/[MEMHI] [[MUTANT] [Verzeichnis] [/VTC] [/WIN]
[/ZEIT]

Di e eckigen Kl ammern bedeuten, dass die Paraneter wahl -
frei sind. Sie missen jedoch m ndestens ei nen Paraneter
angeben, damt VirScan wei 3, was das Programm zu tun
hat, andernfalls fragt Sie VirScan nach den einzel nen
Par anet er n.

Anwender, wel che die anerikani sche Paraneterei ngabe m t
dem M nuszei chen gewohnt sind, kodnnen statt den Sl ash-
zeichen ('/') das M nuszeichen ('-') verwenden.

Bei spi el sweise ist -? aquivalent mt /?

Die Datei VIRSHELP.TXT (neist im Verzeichnis \DOKU)
enthadlt ebenfalls eine Kurzbeschrei bung der einzel nen
Par anet er .

H nwei s: Zwi schen den einzel nen Paranetern nuss ni ndes-
tens ein Leerzei chen vorhanden sein!
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4.2 Die Umgebungsvariable VIRSCAN

Statt VirScan imer mt Parametern aufzurufen, kann
VirScan mt einer so genannten Environnentvariable (Um
gebungsvari abl e) gesteuert werden.

Geben Si e bei spi el sweise am DOS Pronpt fol gendes ein:
SET VI RSCAN=C. D: /UNB / MEVHI

Wenn Sie nun VirScan OHNE Paraneter starten, liefl3&t Vir-
Scan aus der Variable alle benttigen Paraneter aus und
untersucht in diesem Fall Laufwerk C. und D mt den
Opt i onen:

/ UNB - unbekannte Viren suchen
/| MEMH - Speicher bis 1 MB untersuchen

4.2.1 Zurucksetzen von voreingestellten Werten

Manchmal ist es winschenswert, schon fest (also per SET
VI RSCAN=...) eingestellte Optionen w eder ruckgangig zu
machen. Dies erfolgt einfach durch Angabe eines M nus-
zei chens nach der Option. Damit wird die Option ausge-
schal t en!

Bei spi el swei se haben Sie fol gendes ei ngeben:
SET VI RSCAN=C: / Q / TURBQAUS / MEM

Sie nbchten jedoch den Speichertest ausschalten. dann
starten Sie VirScan mt fol gendem Paraneter:

VI RSCAN / MNEM

4.2.2 VirScan per AUTOEXEC.BAT Datei konfigurie-
ren

Wenn Sie wollen kdnnen Sie den SET VIRSCAN=... Befehl
in | hre AUTOEXEC. BAT aufnehnen. Beachten Sie, dass Sie
genugend Pl atz fur Umrgebungsvari abl en reserviert haben,
ansonsten erhalten Sie beim Booten folgende Ml dung
0.4.:
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Urgebungsber ei ch erschopft
Lesen Sie in diesem Fall in | hrem DOS-Handbuch, wi e man

mt dem /P Schalter von COVAND. COM den Ungebungsbe-
reich vergroBert!

4.2.3 Beispiele fur das Setzen der Umgebungsvari-
able

Maxi mal e Si cher hei t
SET Vi rScan=/ AUTO / MEMHI /UNB /LOG /1 VT / MUTANT
oder
SET Vir Scan=/ AUTO / MEVMH /UNB /LOG /| VT / TURBOAUS
Nor mal e Bedi ngungen

SET VI RSCAN=/ AUTO

4.3 Bsp.: Tagliche kurze Prufung per AUTOE-
XEC.BAT Datei

Fugen Si e beispiel sweise folgende Zeilen in lhre AUTO
EXEC. BAT Datei :

PATH=%pat h% c: \ VI RSCAN
VI RSCAN C:\DOS /UNB / MEMHI C\*.EXE C\*.COM /I VT
SET VI RSCAN=/ AUTO / MENHI

Es wird dann bei jedem Hochfahren des Systens | hre Sys-
t endat ei en auf Viren untersucht.
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5 DIE EINZELNEN PARAMETER

5.1 /? oder -? (Hilfestellung)

G bt eine kurze Hilfestellung zu den einzel nen Parane-
tern aus.

5.2 /ALL (Alle Dateien Uberprufen)

Uberprift ALLE Dateien statt nur ausfuhrbaren Program
men. Diese Option ist mt Vorsicht anzuwenden, weil sie
Fehl al ar me verursachen kann.

5.3 /ANALYSE

Wirde ein Virus gefunden liefert diese Option noch ge-
nauer e Angaben zum Virus.

5.4 /AUTO (Autopilot aktivieren)

Diese Option ist wohl die starkste und konfortabel ste
Funkti on am ganzen Programm Sie ist besonders fir An-
wender gedacht, die sich nicht naher mt der Funktions-
wei se des Progranms beschéaftigen woll en

Wenn Sie den Autopilot aktivieren, werden zunéchst fol -
gende Paraneter gesetzt:

Arbei t sspei cher bis 640 KB untersuchen.
Ton ausschal ten.

Suchen i m Tur bo- Modus

CD- ROVt Lauf wer ke ni cht unt ersuchen

Zusatzlich ermttelt der Autopilot welche Laufwerke am
Comput er/ Net zwer k angeschl ossen sind. AnschlieBend wer-
den alle Laufwerke, die von DOS erreicht werden kodnnen
untersucht. Es ist dabei egal, ob es sich um Festpl at-
ten, RAM Drives, Netzwerkplatten oder 'geSUBSTete'
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Laufwerke handelt. Die D skettenlaufwerke A: und B:
werden standardmélig nicht untersucht und niissen bei
Bedarf zusatzlich angegeben werden. Ab Version 9.41
wird standardndalRig das CD-ROM Laufwerk nicht nehr auf
Viren untersucht, weil es neines Erachten keinen Sinn
macht, sich durch 600-700 MB Daten durchzuscannen, die
eine Zugriffszeitverhalten wie eine Diskette besitzen.
Falls Sie ein CD-ROM Laufwerk explizit untersuchen | as-
sen wollen, nissen Sie zuséatzlich die Option /CDROM
ver wenden!

Si e haben die Mglichkeit weitere Optionen zum Autopi-
| ot hinzufigen bzw. zu deaktivieren! Falls Sie schon
ein Laufwerk oder einen Pfad eingegeben haben, erkennt
dies der Autopilot wund ignoriert das entsprechende
Laufwerk. Beispielswise rufen Sie VirScan wie folgt
auf :

VirScan -auto d:\tools
Der Autopilot untersucht nun ALLE Laufwerke, mt Aus-

nahme des Laufwerkes D:., dort wird nur das Verzeichnis
D: \ TOOLS unt ersucht!

5.4.1 Beispiele fur den weiteren Einsatz des Autopi-
loten

Nachfolgend die Einstellungen fur Paranetertbergabe
mttels
1. der Kommandozeil e
2. der Ungebungsvari abl e VI RSCAN, unter der Voraus-
setzung, dass SET VIRSCAN=/ AUTO schon geset zt
wur de.
5.4.1.1 Zusatzliches Untersuchen des Laufwerks A:
1.) VirScan -auto a:
2.) VirScan a:

5.4.1.2 Ton einschalten

1.) VirScan /qg- /Auto
2.) VirScan -qg-
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5.4.1.3 Den hohen Arbeitsspeicher untersuchen

1.) VirScan /nmemhi /Auto
2.) VirScan / menmhi

5.4.1.4 Nach neue unbekannten Viren suchen

1.) VirScan /unb /Auto /nutant
2.) VirScan /unb /nmutant

5.4.1.5 Ergebnis ausdrucken

1.) VirScan /Auto -print
2.) VirScan /prn

5.5 /BATCH (Batchmodus)

Wenn Sie diese Option angeben, nissen Sie, falls ein
Virus gefunden wurde, nicht mehr mt einem Tastendruck
VirScan verl assen, sondern VirScan kehrt automatisch zu
DOS zuriuck. Sinnvoll, um VirScan aus Batchfiles heraus
oder permanent im Hi ntergrund |aufen zu |lassen. VirScan
gi bt fol genden Exitcode an DOS zur tck:

0 Kein Virus wurde gefunden
1 Vi ren wurden gefunden
>1 i nterner Fehler

5.6 /BOOT (Bootviren suchen)

Mt diesem Paraneter werden Programme zuséatzlich nach
Bootviren (sog. Droppern) abgesucht (was aber i. a. un-
nétig ist, weil Bootviren sich nicht in Programmen auf-
halten). D e Suchgeschw ndigkeit wird durch diese Opti-
on verschlechtert, ferner besteht die Gefahr von Fehl -
alarmen. Nornal erweise bentétigen Sie diese Option
nicht, auRer Sie wollen zusatzliche Sicherheit z. B.
bei der Option /MJTANT oder Sie haben eine groéBRBere Vi-
renkol I ektion! Im normalen Mdus werden Dateien nur
nach Programm Viren durchsucht (Erklarungen zu den ein-
zel nen Virenarten siehe auch unten), wenn Sie al so nach
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allen Viren suchen lassen wollen, schalten Sie die
/ BOOT Funktion ein.

5.7 ICDROM (CD-ROM scannen)

St andardméafRig wird ein CD-ROM Laufwerk *N CHT* von Vir-
Scan untersucht! Eine CD enthdlt nornmlerweise keine
Viren und die Untersuchung ei nes CD Laufwerkes bendéti gt
oft nehrere Stunden. Falls Sie dennoch mal eine CD
durchsuchen wollen so missen Sie zuséatzlich den Parane-
ter / CDROM angeben.

Bei spi el e:
Mt Autopilot: VirScan -auto -cdrom
Mt Lauf wer ksangabe: VirScan |: -cdrom

5.8 /ICONT (Fortlaufendes Scannen)

Mt dieser Option kann fortlaufend ein Laufwerk unter-
sucht werden. Programm ert wurde diese Option fur den
Einsatz in Miltitasking Ungebungen wi e Wndows, OS/2
oder Net-Clients umso imH ntergrund auf Viren scannen
zu konnen. Das Programm | duft bis Sie es per ESC-Taste
abbrechen. Aus diesem Gund sollten Sie zusatzlich den
Suchl auf protokollieren |assen. Aufrufbeispiel:

VirScan c: /cont /log

5.9 /D (Directory) oder <Verzeichnis>

Hermt kann ein Verzeichnis und seine Unterverzeich-
ni sse nach ausfihrbaren Programen untersucht werden.
Der Paraneter /D wird nur noch zur Konpatibilitat zu
friuheren Version unterstiatzt. Wenn Sie ein Verzeichnis
angeben, nuss es sich um den absol uten Pfadnanmen han-
del n, wahrend mt dem Paraneter /D 'Abklrzungen' we...
oder c: oder \ usw. erlaubt sind.

Bei spi el e:

VI RSCAN / DK: \ NET /D. .
VI RSCAN C:\ DOS A:\ NEU /D.
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SET VI RSCAN=/ D\ C:\ DCS

5.10 /DEL (Delete/L6schen von Dateien)

Es werden alle infizierten Dateien gel dscht! Ohne vor-
herige Abfrage! Zuséatzlich wrd, falls die Funktion
/ KILL eingeschaltet ist, zuerst versucht, den Virus zu
entfernen. Falls dies technisch nicht nbglich ist, wrd
die Datei physikalisch geldscht, d. h. die Datei kann
selbst mt UNDELETE nicht w ederhergestellt werden!
Ti pp: Zusatzliche Ausgabe auf den Drucker oder in eine
Datei (/LOG bzw. /PRT)!

5.11 /EXTR (Signatur extrahieren)

Mt dieser Option kdnnen Sie geeignete Signaturen fiur
VirScan 'extrahieren'. Diese Option ist dann sinnvoll
wenn ein brandneuer Virus zugeschlagen hat wund Sie
ni cht genug Progranm erkenntni sse besitzen eine eigene
Si gnatur zu definieren (Suchstring), die in VIRSCAN. EXT
auf genonmen wer den kann.

Ei nschr &nkungen:

Diese Option funktioniert nur unter Verwendung des
Debugger s.

Diese Option ist nur in der registrierten Vollversion
vor handen

H ntergrund: Es soll Hackern, Virenprogranmeren und
sonstigen Freaks nicht ein Werkzeug in die Hand gege-
ben werden, um ihre Viren noch zu verbessern, bzw.
di e Funktion von VirScan zu anal ysi eren.

VirScan kann u. U. bei polynorphen Viren keinen ein-
deutigen Suchstring erzeugen (Beschrei bung pol ynor phe
Viren s. u.). Hi erzu kann jedoch die undokunentierte
Funktion /HEUR (Vol | versi on) verwendet werden.
VirScan kann bei nicht infizierten Dateien oft keinen
Ei nsprungspunkt finden (Meldung: Ei nsprungspunkt
ni cht vorhanden). In diesem Fall wird eine Cenerie-
rung des Suchstrings aus Sicherheitsgrinden (Fehl -
al arnme) unterl assen!
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Ti pp: VirScan zuséatzlich mt der Option /LOG oder /PRT
| aufen | assen, um anschliefRend di e Suchstrings verglei-
chen zu konnen.

5.12 /[FSuchMaske oder Suchmaske (einzelne
Dateien untersuchen)

H ermit konnen einzel ne Dateien und Datei gruppen unter-
sucht werden. Laufwerk, Pfad und WIdcards werden un-
terstutzt! Die Option /F wird aus Konpatibilitétsgrun-
den weiterhin wunterstiatzt! Bitte beachten: Es wrd
ni cht rekursiv gesucht!

Bei spi el :
VirScan /FG \ TOOLS\ NEW VI *. EX?

VirScan *.*

5.13 /H (/HILFE oder /HELP)

Zeigt die Datei VIRSHELP. TXT an, die eine kurze Hilfe-
stel l ung zum Progranmm ent hal t.

5.14 /IVT (Interrupt Virentest)

Mt dem Paraneter /1VT kann der Arbeitsspeicher nach
ca. 250 der bekanntesten Viren untersucht werden. D es
erfolgt mt so genannten "Am | there" Aufrufen, die in
Sekundenbrucht ei l en durchgefdhrt sind (im Vergleich zum
| angsamen Untersuchen des Arbeitsspeichers). Der Ar-
bei t sspei cher wird hierbei unter anderem auf fol gende
Viren untersucht:

Jerusal em und verwandte Viren

m Frere Jaque

m Fu Manchu

Tequi |l a (Tar nkappen/ Steal th-Virus, 14 Vari anten)
Yankee Doodl e/ Vacsi na (45 Vari ant en)

Cascade und Yap (14 Vari anten)

Fl i p/ Omicrone (6 Varianten/ Substealth-Virus)

3

3333
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m Parity Check (4 Varianten, Bootvirus)

m dBase

m Plastique (AntiCad, |nvader, Tobacco, 4.21, 5.21
und Cobol)

m Trenor (Tarnkappenvirus)
[Dies ist nur ein Auszug der bekanntesten Viren]

Bei Erkennung des Virus wird der Benutzer dariber in-
formert.

Sie sollten diese Option nicht verwenden, wenn Sie No-
vell Netware installiert haben, weil es zu Uberschnei -
dungen der Interruptaufrufe kommt. D ese Funktion wurde
urspriunglich automati sch durchgefihrt, es hat sich je-
doch herausgestellt, dass die so genannten "Am | the-
re" Aufrufe nicht 100% konpati bel mt verschi edenen Be-
tri ebssystenen und Konfigurationen sind. Falls es also
zu ungewodhnl i chen Seiteneffekten komt, so kénnte es an
di eser Option |iegen.

Di ese Option untersucht -falls vorhanden- auch den ho-
hen Arbeitsspei cher (HVA) auf Viren.

5.15 /IN (Vor dem LO6schen abfragen)

Wenn | hr System Di sketten von Viren befallen ist, kon-
nen Sie mt den Optionen /KILL und /DEL den Virus ent-
fernen. Dies geschieht weitgehendst automatisch. Wnn
Si e jedoch den Paraneter /JN setzen, werden Sie vor dem
Loschen einer befallenen Datei gefragt, ob diese Datei
gel 6scht werden soll oder nicht.

5.16 /KILL (Virenkiller aktivieren)

Aktivieren des Virenkillers. VirScan kann zurzeit die
nei sten in Deutschland auftretenden Viren (ca. 450 Vi-
ren) vernichten und die urspringliche Datei/Bootsektor
wi eder herstellen (soweit technisch nbglich). Die Datei
VI RSCAN. TXT enthélt eine Liste der entfernbaren Viren,
sowie eine Liste von weiteren speziellen Virenkillern,
die Sie bei ROSE Softwareentw cklung erhalten kdnnen.
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ACHTUNG. Di e Anwendung des Virenkiller erfolgt auf ei-
genes Risiko, sie ist nur gedacht, Viren zu entfernen
falls keine Original programe nehr vorhanden sind.

Viren werden | aufend von Hackern verandert, mt dem Er-
gebni s, dass so genannte Faniliensucherkennungen ver-
wendet werden missen, eine genaue Diagnose ist in die-
sem Fall nicht nmehr nbglich. Eine Entfernung kdnnte in
di esem Fal | zu ei nem unkorrekten Programm f thren.

ACHTUNG Die Entfernung eines Partitionsvirus kann bei
ei ner Fehl diagnose u. U zu einer nicht mehr ansprech-
baren Festplatte fuihren. Fertigen Sie deshalb zuerst
ei nen Backup an. Bei Unsicherheit analysieren wir den
Virus gerne kostenl os.

5.16.1 Allgemeine Hinweise zum Virenkiller

H nweis: Damt nicht nach dem Entfernen der Viren die
Dateien re-infiziert werden, nuss vor dem Entfernen,
von einer garantiert virenfreien Diskette gebootet wer-
den (Kaltstart). AnschlieRend gleich den Virenkiller
starten!

Wrd nicht von einer virenfreien D skette
ein Kaltstart durchgefihrt, kann unter Um
standen die Entfernung zu katastrophalen
Fehl ern f hren!

Achtung Speicherplatz: Fir das Entfernen werden zusétz-
liche 5 KB freier Arbeitsspeicher benttigt. Deshal b be-
nétigt VirScan mndestens 520 KB freien Arbeitsspei-
cher!

5.16.2 Entfernen von Boot- und Partitionsviren

VirScan kann ca. 99.8 Prozent aller Bootviren von Dis-
ketten entfernen. Diese Funktion ist i. a. nicht kri-
tisch.

Probl ene kann es bei der Entfernung von Partitionsviren
geben: VirScan kann imrerhin ca. 95 Prozent aller Par-
titionsviren von der Festplatte entfernen, denken Sie
j edoch daran, dass bei einer Fehldiagnose zu einer
ni cht nmehr ansprechbaren Festplatte (falsche Partition)
fahren kann. In diesem Fall nmuss mt einem Programm w e
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dem 'Norton Disk Doktor' die Festplatte repariert wer-
den!

5.16.3 Hinweise bei Mehrfachinfektionen

Dat ei kodnnen von nehreren verschi edenen Viren befallen
werden. Hier nmuss VirScan u. U. seine Waffen strecken.
Bsp: Eine Datei ist vom 1704/ Cascade und anschlielend
vom Jerusalem Virus infiziert worden. VirScan entfernt
jetzt den 1704 Virus, wobei VirScan jedoch Code vom Je-
rusalem Virus entfernt, weil sich dieser NACH dem 1704
befindet. Das Ergebnis ist eine zerstodrte Datei! Tipp:
Bei Mehrfachi nfektionen verschi edener entfernbarer Vi-
ren, die Dateien | 6schen | assen (/DEL).

5.16.4 Virus kann nicht entfernt werden?

Versuchen Sie bei Dateiviren mt dem Programm RVK ( ROSE
SWE Viren Killer) oder bei Bootviren mt dem Progranm
MBR-Kill den Virus zu entfernen. Sollte dies nicht
kl appen, so senden Sie uns bitte eine Diskette mt nbg-
lichst vielen befallenen Dateien zu. Wr werden unge-
hend ei nen Virenkiller entw ckel n!

5.17 ILAPTOP (Unterstlutzung fur Laptops)

Mt dieser Option kann VirScan an Monochrom, LCD- und
Lapt op-Bi |l dschi rne angepasst werden (andere Farbaus-
wahl ) .

5.18 /[LESEN (Anleitung lesen)

Lesen dieses Handbuches nittels eingebauten Listpro-
gramms. Blattern mt den Pfeiltasten, Verlassen mt
ESC.

5.19 /LOG und /LOG= (Reportdatei anlegen)

Es wird eine Reportdatei namens VIRSCAN. LOG i m aktuel -
len Verzeichnis angelegt. In diese Datei werden alle
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Dat ei en ei ngetragen, die von Viren befallen sind. Wi-
terhin werden alle Informationen Uber das zu untersu-
chende Laufwerk mt eingetragen. Bei Disketten mnt
Schrei bschutz muss natiarlich der Schreibschutz entfernt
wer den, sonst kann keine Log-Datei erzeugt werden (ty-
pi scher Anwenderfehler)!

Alternativ koénnen Sie auch einen anderen Dateinanen
besti nmen. Ver wenden Sie hi er zu den Par amet er
/ LOG=Dat ei nane (oder / LOG Dat ei ), al so z.B.:
/ LOG=C: \ TMP\ TAGLI CH. LOG.

H NVEI S: Eine altere gleichlautende Datei (z. B. VIRS
CAN. LOG) wird uberschrieben!

5.20 /IMEHR (Mehrere Disketten nacheinander
untersuchen)

Wenn Sie nicht jedes Mal VirScan fiur jede Diskette neu
starten wollen, so geben Sie die Option /MEHR mit an.

Si e werden dann gefragt:

"Bitte Diskette entnehnmen und ei ne neue Di skette einl egen.
Di sk bereit? [J/IN"

Legen Sie eine neue Diskette ein und geben Sie danach
"J" ein. Die Leertaste und Enter sind &aquivalent zu
"J", wihrend die ESC fidr "N' verwendet werden kann!
Di ese Option funktioniert nur in Verwendung mt der Op-
tion [LW]! Wenn Sie /MEHR bei Festplatten angeben,
wird dieser Paraneter fur Festplattenlaufwerke igno-
riert.

Bei spi el e:

VI RSCAN A: C. / MEHR
VI RSCAN B: -nehr

SET VI RSCAN=- nehr
Achtung: VirScan verwendet ab Version 11.00 Overl ayda-

teien, weshalb die Overlaydatei VIRSCAN OVR sich nicht
auf der zu Untersuchenden Di skette befi nden darf!
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5.21 /MEM (Memory)

| hr System Speicher wird auf alle konstanten Viren un-
tersucht. Mt einer Anzeige, welches Segnment gerade un-
tersucht wird. Diese Funktion kann bei nicht 100%tig
konpati bl en | BM Rechnern zu Schwi eri gkeiten fihren!

Befindet sich ein Virus im Arbeitsspeicher, so nuss
di eser zuerst durch einen Kaltstart von einer sauberen
Systendi skette entfernt werden!

5.22 IMEMHI (Hoher Arbeitsspeicher)

We die Option /MEM es wird jedoch auch der Arbeits-
speicher bis 1 MB auf Viren untersucht. D ese Funktion
ist nur fir AT-Rechner sinnvoll, die einen Treiber ver-
wenden, der DOS in den hohen Arbeitsspeicher verschiebt
(HVA). Bei AT-Rechnern, welche die so genannte A20 Lei -
tung benutzen, w rd dieser Speicherbereich ebenfalls
unt ersucht (also bis 1088 KB Arbeitsspeicher).

Das Progranmm nmuss das ganze BIOS nach verdachtigen Se-
guenzen absuchen, weshalb VirScan bei |angsanmeren Rech-
nern teilweise nehr als eine Mnute bendtigt!

5.23 /MUTANT (nach mutierten Viren suchen)

Mt dieser Option kénnen Sie zusatzlich nach nutierten
(al so veranderten) Viren suchen, die sonst nicht er-
kannt werden. Dies wird dadurch erreicht, dass eine Er-
kennung nicht mehr zu 100 Prozent Ubereinstinmen nuss,
sondern bis zu sechs Stellen sich vom Suchstring unter-
schei den dirfen. Im Gegensatz zur Option /UNB wird al so
mt einer bestehenden Signatur gesucht, wobei Treffer
j edoch nicht nmehr zu 100 Prozent Uubereinstinmen missen!

Diese Option ist gedacht, um bei einem System das sich
abnormal verhéalt, eventuelle "Virentreffer" zu | anden.
Mt verschi edenen nutierten Testviren wrde eine Tref-
ferrate von 100 Prozent erzielt! Einen "Treffer" nel det
Vi r Scan ungef dhr so:
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Warnung: C.\ COVMWAND. COM evtl. mt xy-Virus
infiziert!

Weil diese Option mt Sicherheit Fehlal arne verursacht
(z. B. wird ein Veronezh-Virus im Programm VI RSTOP. EXE
gefunden) werden standardnilRig folgende Optionen zu-
satzlich eingeschaltet:

Tur bonodus EI' N
Ton aus
Virenkill er aus

Die Option /MJTANT ist ebenfalls we die Option /UNB
nicht fdar den unerfahrenen Anwender gedacht. Ein Kklei-
ner Tipp hierzu: E n Dateivirus macht sich immer da-
durch benerkbar, dass er versucht so viele Progranmre
wie nur noglich zu infizieren. Deshalb sind drei oder
vier "infizierte" Dateien (bei der Option [/MJTANT
und/ oder /UNB) auf der Festplatte noch |Iange kein Indiz
daf ir, dass ein Virus zugeschl agen hat!

Bei Verdacht konnen Sie uns unverbindlich
ei ne verseuchte D skette zusenden!

Ab Version 9.22 wird bei der Option /MJTANT zusatzlich
der Boot-/Partitionssektor nach nutierten Viren abge-
sucht!

5.24 INOMEM (Arbeitsspeicher nicht untersu-
chen)

Mt dieser Option kénnen Sie die Schnell tGberprifung des
Ar bei t sspei chers auf bekannte und unbekannte Viren un-
terbi nden. Diese Optionen sollten Sie nur bei |angsanen
Rechnern verwenden! Diese Funktion ist konplett in As-
senbl er entw ckelt und deshal b extrem schnel |!

5.25 INOPART (Partitionstabelle nicht scannen)

Mt dieser Option konnen Sie das Uberprifen der Parti-
tionstabell en und des Bootsektors auf Festplatten un-
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terbinden. Bei Disketten wird der Bootsektor jedoch
*I MVER* untersucht! Vorteil: Schneller Suchvorgang.

5.26 INOSCRIPT (Nicht nach Scriptviren suchen)

Es wird nicht nach VBS, HITM., Corelscript, Java usw.
sow e nach | RC Wirmer gesucht.

5.27 INOTROJ (nicht nach Trojanischen Pferden
suchen)

Mt dieser Qption konnen Sie das Uberprifen nach troja-
ni schen Pferden unt erbi nden.

5.28 /IOFFSET (Offset anzeigen)

Diese Option gibt -falls ein Virus gefunden wirde- die
Posi tion des Virencodes beziglich des Datei anfanges an.
Ebenfalls wrd, bei einer beschadigten Datei, ange-
zeigt, wohin der Einsprungspunkt hinzeigt. Diese Option
durfte fur Sie relativ uninteressant sein, weshalb sie
st andardmalRi g auf AUS geschalten ist. Diese Option ist
vol | konpati bel zu den Optionen /LOG /PRN und /REP.

5.29 /IPROZ - Informationen zum Prozessor

Diese Option zeigt Informationen (Prozessortyp, Copro-
zessortyp, Taktgeschw ndigkeit, Revision etc.) uUber den
ei ngeset zten CPU Prozessor an.

5.30 /PRT oder /PRN oder /PRINTER

Anal og zu /LOG, der Bericht wird jedoch auf dem Drucker
ausgegeben. Schalten Sie den Drucker ein, sonst wartet
VirScan so | ange, bis der Drucker "Online" ist. Anzeige
Uber Fehlerfenster! Diese Option ist mschbar mt der
Option /LOGE
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5.31 /Q (Quiet)

Wenn VirScan einen Virus findet, wird dies mt einem
Pi epsen angezeigt. Wnn Sie |hre Arbeitskollegen nicht
storen wollen, so kdnnen Sie VirScan mt dieser Option
stumschal t en!

5.32 /IREG (Registration)

Wenn VirScan in der Sharewareversion mt der Option
| REG gestartet wird, dann versucht VirScan die Datei
REG STER. COM auszuf ihren und einen Bestellschein zu
drucken.

5.33 /REP (Report)

Falls Sie nicht schon die Option /LOG ei ngeschaltet ha-
ben, wird diese Option zusatzlich eingeschaltet. Beim
anschl i eBenden Suchlauf wird jede untersuchte Datei in
die Datei VIRSCAN. LOG eingetragen (mt prokotokol -
liert), ob sie infiziert ist oder nicht.

Di ese Option ist besonders dann sinnvoll, wenn Netzwer-
ke untersucht werden sollen, oder Sie sich sicher sein
missen, dass die Datei untersucht wurde oder nicht!

Un den Namen fir die Reportdatei abzuandern, benitzen
Sie bitte die Option /LOG=

5.34 [SHOWLOG= (Reportdatei betrachten)

Manchmal ist es winschenswert die Datei VIRSCAN LOG in
ei nem Textbetrachter anschauen zu konnen, besonders
dann, wenn Sie zum Beispiel von einer Bootdiskette ge-
boot et haben und keinen Zugriff auf den Editor EDI T ha-
ben.

Verwenden Sie nur die Option /SHONOG wrd die Datei
VI RSCAN. LOG angezei gt. Verwenden Sie die Option
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/| SHONLOG=Dat ei nane, wird die Datei "Dateinane" ange-
zeigt. Somt steht Ihnen also ein kleines Lister-
progranm zur Ver f Gigung, mt dem Sie Dbeliebige
Textdatei en | esen koénnen, die maximale G 6Re der Text-
datei betragt 4 MB!

5.35 /SICHER (Sicherheitsmodus)

Di ese Option ist das Gegenstick zur Option /ULTRA. Wenn
Sie diese Option abgeben wird ein aufwendi ges Suchver-
fahren verwendet; die Gefahr fur Fehlalarne wird jedoch
ebenfalls erhoht. Die Suchgeschw ndigkeit wrd hier-
durch ebenfalls merklich herabgesetzt. |Im Gegensatz zur
Option /TURBOAUS sind der Debugger, Codeanalyser und
die AVR-Mdul e aktiv und konnen somit auch polynorphe
Viren erkennen!

5.36 /ISPEICHER (Speicherbelegung)

Zeigt den internen freien Speicher von VirScan an. |st
z. B. dann sinnvoll, wenn Sie Speicherplatzproblenme (->
Net zwer k) haben.

5.37 ITURBOAUS (nicht im Turbo-Modus suchen)

Tur bo- Modus ausschalten. Um bei der Suche nach allen
Viren di e Ausfihrungsgeschw ndi gkeit noch zu beschl eu-
nigen, ist in VirScan einen "intelligenten" Debugger
integriert. Dieses Progranm ermttelt erst einmal, wo
der Virus sitzen konnte und untersucht anschlielRend die
Datei. Ein Virus "hangt" sich namich normal erwei se an
den Anfang oder das Ende eines Programms an. Standard-
maRki g i st der Turbo- Mbdus ei ngeschal tet.

Falls Sie die gesante Datei untersuchen |assen wollen,
starten Sie VirScan mt der Option / TURBOAUS!

5.37.1 WARNUNG

Es ist nicht sinnvoll VirScan imer mt ausgeschaltem
Tur bo- Modus suchen zu | assen. G unde:
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VirScan i st im Turbo-Mdus bis zu 25x schnell er!

Die rechnerische Whrscheinlichkeit ist sehr hoch,
dass VirScan nit ausgeschaltetem Turbo-Mdus einen
FEHLALARM er zeugt .

Der Debugger arbeitet nicht imausgeschalteten Turbo-
modus und kann somt keine -oft- wertvolle "H nweise"
i efern!

VirScan benéttigen um pol ynorphe Viren und die so ge-
nannten AVR-Mdul e zu erkennen den Debugger (somt
auch den schnel |l eren Turbonodus)!

5.38 /JULTRA (Schnelleres Suchverfahren)

Das Gegenstick zur Option /TURBOAUS. Mt di esem Parane-
ter verwendet VirScan einen anderen Suchal gorithnus,
der ungefdhr 20 - 30% schneller ist, als der normale
Suchvorgang. Bedenken Sie, das VirScan EXE Dateien
nicht so 'genau' untersucht (COM SYS und andere Datei-
en w e gehabt), weshalb einige wenige Viren nicht nehr
in EXE Dateien gefunden werden. Dieser Paraneter st
ideal fur die tagliche Festplattenprifung.

5.39 /JUNB (Unbekannte Viren suchen)

Ja, Sie lesen richtig! VirScan ist in der Lage, neue
unbekannte Viren zu erkennen! VirScan sucht, wenn Sie
den Paraneter /UNB setzen nach typischen Befehlen, die
eigentlich nur Viren und &ahnliche Programe verwenden.
VirScan zei gt unbekannte Viren mt einer der folgenden
Mel dungen an:

Dat ei vi r en:

Unbekannt en ( Rel okat or/VSS) Virus gefunden.
Unbekannt en (Rel okator) Virus gefunden.
Unbekannten (POP BX) Virus gefunden.
Unbekannten (POP BP) Virus gefunden.
Unbekannten (Trap) Virus gefunden.
Unbekannten (Dropper) Virus gefunden.
Unbekannten (Vienna) Virus gefunden.
Unbekannt en (Cascade) Virus gefunden.
Unbekannten (Menory) Virus gefunden.
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Unbekannten (POP SI) Virus gefunden.
Unbekannten (POP DI) Virus gefunden.
Unbekannten (FileQOpen) Virus gefunden.
Unbekannten (EXE Locater) Virus gefunden.
Unbekannt en (Boot - Dropper) Virus gefunden.
Unbekannt en (Decoder) Virus gefunden.

Dass hier natirlich Fehlalarnme verursacht werden kdnnen
dirfte sel bsterkl arend sein!

VirScan uUberprift ab Version 9.5 inmer, ob sich ein un-
bekannter Bootvirus im Bootsektor bzw. in der Partiti-
onstabelle befindet. Falls ein (neuer) unbekannter
Boot vi rus gefunden wird, neldet dies VirScan wie folgt:

Boot vi r en:
Boot sekt or C. Unbekannten Boot - Virus gefunden.

Mt Verwendung des Parameters /UNB wird die Enpfind-
lichkeit fir dieses Verfahren erhodht, was natdrlich auf
die Miglichkeit der Fehlalarnme erhtéht. VirScan verwen-
det das gleiche Verfahren wi e ChkPc, welches Uber zwei
Jahre getestet wurde, bevor die Routinen in VirScan u-
ber nomren wur den!

5.40 /VL (Viren-Liste)

Es werden alle Viren, die VirScan erkennen kann ausge-
geben. D e Ausgabe auf einen Drucker oder in eine Datei
unzul eiten ist nidglich! Programm kehrt anschlielRend zu
DOS zuriuck. Umz. B. die Virenliste auszudrucken geben
Si e fol gendes ein:

VirScan /vl /unb /prn

5.41 /VTC

Setzt bestinme OQptionen, wie sie imVIC Virus Test be-
noéti gt werden. GCesetzt werden:

/ BATCH / BOOT /ALL /Q /ZEI'T / MUTANT / NOVEM
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5.42 /IWIN (Kompatibilitat zu Windows)

VirScan erkennt selbst, ob das Programm unter W ndows
(3.1/95/98/ ME/ NT/ 2000) gestartet wurde und setzt dann
di esen Parameter automatisch. Zur weiteren Unterstit-
zung von Wndows sind ein Icon und eine PlIF-Datei bei-
geflugt. Wenn Sie VirScan unter Wndows im erweiterten
Modus nutzen wollen, so verwenden Sie hierzu bitte die
Datei VIRSCAN.PIF (VirScan sucht dann im Hintergrund
nach Virenl!).

5.43 /ZEIT (Nicht auf unubliche Zeit Uberprifen)

Mt dieser Option kann die Uberprifung auf eine unlbli-
che Zeit abgeschaltet werden. Nornalerweise wird jede
Datei geneldet, die ein unubliches Datum besitzt (62
Sekunden, 63 M nuten oder Jahr>2080). Siehe auch '62
Seconds Virus'.

5.44 LW: (Laufwerke)

LWist ein existierendes Laufwerk das mt den Buchsta-
ben "A" bis "Z" angesprochen werden kann. Existiert das
Laufwerk nicht, so wird dies mt folgender Fehlernel-
dung genel det:

Kann Laufwerk X: nicht ansprechen (Netzwerk?)

Der Partitionssektor bzw. Bootsektor wird inmmer mtun-
tersucht! Sie konnen nehrere Laufwerke angeben.

Auf r uf : VIRSCAN C. F:
(Festplatten C und F werden untersucht)

Falls es sich um ein CD-ROM Laufwerk handelt, nissen
Sie zusatzlich den Paraneter /CDROM angeben, ansonsten
wird das Laufwerk nicht untersucht und Sie erhalten
dann fol gende Mel dung (siehe auch Paraneter /CDROM :

CD- ROM Laufwerk X: wird nicht untersucht!
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5.45 Beispiele fur Aufrufe
Mogl i ch waren auch fol gende Aufrufe:

VirScan -? /lesen
VIRSCAN c: d: /MEM/q
VirScan a: /mehr /kill /PRN - TURBOAUS
Al te Paranetersyntax:
VirScan a: b: /De:\dos /fg:\ny\F*.O/L /F*.exe

/ mehr

Neue Par anetersynt ax:
VirScan a: b: e:\dos g:\ny\F*. O/L *. EXE / nehr

VIRSCAN S: T: R /MEM/DEL / TURBOAUS / REP
VirScan c: d: /mem/unb /q /Printer

VirScan -auto -nenmhi -prn
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6 SONSTIGE FUNKTIONEN

6.1 VirScan unter Windows

Si e kdnnen VirScan ohne weiteres unter Wndows verwen-
den; Im 386'er Mdus von Wndows 3.x/9x/ Mg/ 2000/ NT
kann VirScan sogar noch besser 'arbeiten', weil Vir$S
can dann W ndowsressourcen ausnitzen kann! Speziell
hierfar wurde ein lcon (VIRSCAN.ICO und eine PlIF-
Datei (VIRSCAN.PIF) kreiert. Im Programm Manager wah-

len Sie Datei - Neu und geben unter 'Befehlszeile'
VI RSCAN. PI F
ein. AnschlielBend wahlen Sie Datei - Eigenschaften und

wahl en ' Anderes Synbol'. CGeben Sie hier
VI RSCAN. | CO

ein. Wenn Sie nun das VirScan Synbol anklicken wrd
das Programm gestartet. Falls Sie andere Paraneter -
bergeben wol |l en, missen Sie nt dem Wndows Pl F-Editor
di e Datei VIRSCAN. Pl F ver andern.

Anal og gi bt es weitere PIF-Dateien fir VirScan:

VSP_WB10. PI F, VSP_WB11.PIF, VSP _W5.PIF und
VSP_NT40. Pl F

Di ese Datei kann anal og unter Wndows ei ngebunden wer -
den. Diese PIF-Datei fragt Sie vor dem Start nach den
gewinschten Paranetern, falls nicht mt SET WVIRS-
CAN=. .. Paraneter vordefiniert wrden.

6.2 VirScan unter Windows 9x und Windows
NT/2000

VirScan wurde sorgfaltig unter den Betriebssystem W n-
dows 95/98 und NT/ 2000 getestet. VirScan kann unter
W ndows in der DOS-Box problem os gestartet werden, es
wur den hierbei keine Inkonpatibilitadten festgestellt.
Sel bst nehrere parallele Aufrufe von VirScan brachten
W ndows nicht zum Absturz. VirScan enthalt etliche Rou-
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tinen zur Unterstitzung von Wndows und nutzt dabei
W ndows Ressourcen zum schnel | en Suchen!

6.3 VirScan unter OS/2

VirScan wurde sorgfaltig unter den Betriebssystem OS/2
Version 2.00 getestet (DOS-Box und DOS Full W ndows)
sowie unter OS/2 Warp (3.0 und 4.0). Es wurden keine
I nkonpatibilitaten festgestellt. Selbst nehrere par-
allele Aufrufe von VirScan brachten OS/2 nicht zum Ab-
sturz. Unter OS/2 darf VirScan jedoch bestinmte Dateien
nicht 6ffnen. Dies ist ganz normal, es handelt sich da-
bei um Dateien, die 0OS/2 standig gedffnet hat (HAR-
DERR EXE u. a.)!

6.4 VirScan unter Netzwerke

VirScan ist netzwerkf&ahig und hat spezielle Routinen
zur Net zwer kunterstidtzung integriert! Wil es zw schen-
zeitlich verschiedene Netzwerke auf dem Markt sind,
kénnen wir Ilhnen keine Garantie geben, dass VirScan
Plus auch auf Ihrem Netzwerk |&uft. VirScan wurde auf
al I en handel sibl i chen Net zwer ken gestestet.

VirScan wurde u.a. getestet unter Novell Netware 3.1x
bis 4.1x, |BM Tokenring, Novell Lite (Personal Netwa-
re), Lantastic, Ms-Lan Manager, Wndows NT, W ndows for
Wor kgr oups sowi e NFS PC- Lan.

Sie koénnen mt VirScan Plus jedes Diskettenl aufwerk,
jede Festplatte wund jedes Netzlaufwerk untersuchen,
wenn dieser Datentrager von DOS aus erreichbar ist!
Bitte beachten Sie, dass Sie zum Untersuchen aller
Lauf wer ke ent sprechende Zugriffsrechte bendti gen.

6.5 Hinweise fur Netzwerkadministratoren

Die Entseuchung eines Netzwerkes ist nicht einfach,
dies sollten nur entsprechende Spezialisten durchfuh-
ren!
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Un VirScan effektiv auf einem Netzwerk einzusetzen be-
achten Sie bitte fol genden H nweise (gilt auch fur nor-
mal e, nicht vernetze Conputer):

Al'l e User missen sich ausl oggen und | hren Rechner
ausschal ten.

Fahren Sie das System auf Ei nzel usernodus herunter
(shutdown 0O, reboot o. &a.)

Booten Sie von einem niglichst virenfrei en Rechner,
von Di skettel!

Loggen Sie sich als Superuser ein.

Fal |l s noglich als Superuser, der nur Lese- und Aus-
fdhrungsrechte besitzt (hierdurch wird eine verse-
hent|iche Witerverbreitung ausgeschl ossen).

Starten Sie VirScan fur santliche Netzl aufwerke, zu-
satzlich mt den Optionen /MEM und / REP, eventuell
auch mt /UNB, /BOOT oder /MJTANT!

Werten Sie die Datei VI RSCAN. LOG aus.

Starten Sie VirScan mt den Optionen /DEL und /KILL.
Zum Entfernen eventueller Viren bendtigen Sie jetzt
nat irli ch Superuser Recht!

Uber priif en Sie nochmals, w e oben beschrieben das
Net zwer k auf Viren.

Uberspielen Sie die Oiginal software auf das Netz.
Anschl i elend wi eder das Netz untersuchen | assen.

Entfernen Sie von samlichen Rechnern die Viren, be-
vor di e Rechner w eder ans Netz gehen.

W ederhol en Sie die oben genannten Schritte bis das
Net z und di e angeschl ossenen Rechner virenfrei sind!

6.6 Zusatzliche Fehlermeldungen

Fol gende Fehl er mrel dungen werden zuséat zl i ch ausgegeben:

Kann Laufwerk X: nicht ansprechen (Netzwerk?)

Uber DOS kann nicht auf das Laufwerk zugriffen werden.
Eventuel | ist auch im Laufwerk keine D skette eingel egt
wor den!
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Kann Verzei chnis "XXX" nicht finden (Netzwerk?)

Sie haben entweder das Verzeichnis falsch eingegeben
(bitte am Schluss ohne Backslash "\"), es existiert
nicht oder Sie dirfen nicht darauf zugreifen (in Netz-
wer ken oder bei Verwendung von SHARE. EXE) .

Aus-/ Ei ngabef ehl er: XXXX. YYY Fehl er:
DOS(zzz) /1 O www)

VirScan kann die Datei "XXXX YYY" nicht 6ffnen. Sie ha-
ben keinen Zugriff auf diese Datei (Netzwerk oder Dis-
kette ist Schreibgeschitzt). D ese Fehlernel dung dirfe
nor mal er wei se ni cht auftreten!

Sie konnen, falls Sie entsprechende Fachliteratur be-
sitzen, die Fehlercodes sel ber auswerten (INT 21h).

Dricken Sie in diesem Fall die <ESCAPE> Taste um VirS-
can abzubrechen!

6.7 Suchgeschwindigkeit

Wenn | hnen VirScan etwas |angsam vorkommt so ist anzu-
fligen, dass die neisten anderen Viren Scanner nicht
ei nmal nmehr als 10000 Viren suchen kdnnen. (Sicherheit
kostet Zeit!) Bedenken Sie, dass das Programm hochopti -
mert ist (Assenbler-Code)! VirScan Plus zahlt zu den
schnel l sten Virenscanner der Welt!

6.8 Wie werden neue Virenerkennungen in VirS-
can aufgenommen?

Si e kdnnen sel bst Virensignaturen in VirScan aufnehmnen.
Si e missen jedoch fol gende H nwei se beachten:

Datei VIRSCAN EXT mt einem ASCl|-Texteditor einla-
den (z. B. EDIT.COM von MsS-DOS). N cht Wrdstar o-
der Wrd verwenden!
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Jede Zeile, die keine Virenerkennungen besitzt,
muss mt einem Sem kol on (;) anfangen.

Virensignatur nuss als Hexcode eingegeben werden.
Damit VirScan korrekt arbeitet, nuss die Erkennung
m ndestens 16 Zeichen (8 Bytes) maximl 28 Zeichen
(14 Bytes) |ang sein.

Schrei ben Sie den Nanmen, Signatur und Bemerkung in
die gleichen Spalten, wie in der Datei VIRSCAN. EXT.
Bener kungen, die uUber 80 Zeichen pro Zeile hinaus-
gehen machen nichts, solange Sie nicht einen Zei-
| enunbruch dur chf thren.

Die Datei darf nicht nmehr als 200 Virensignaturen
enthalten. Falls sie nmehr als 200 Signaturen be-
sitzt, konnen Sie diese ROSE SWE zusenden und |hnen
wird einen kostenl oser Update zugesandt! (Bitte je-
doch frankierten und adressierten Rickunschlag +
Di skette beifligen!) Sie nmerken dies, wenn VirScan
nmel det :

Zu vi el e Erkennungen in der Datei VIRSCAN. EXT

Bitte beachten Sie jedoch, dass in die Datei nur
konstante Virensignaturen eingefligt werden dirfen
(rmehr hierzu s. u.)!

Troj ani sche Pferde, |ogische Bonben und Viren in
Hochsprache konnen Sie in die Datei VIRSCAN TRJ
auf nehnmen. Verwenden Sie hierzu das Bonusprogramm
(falls vorhanden) EXEHEAD. EXE mit der Option /t.

6.9 Wie erzeugen Sie eine Erkennung

Es gi bt nehrere Mglichkeiten:

Si e entnehnmen di e Erkennung aus einer Zeitschrift.
Sie erhalten die Erkennung von ROSE SWE zugesandt
(nach Anal yse des Virus).

Si e anal ysi eren den Virus sel bst (setzt sehr gute As-
senbl er kennt ni sse voraus).

Sie verwenden in der registrierten Vollversion die
Option /EXTR, wel che geei gnete Erkennungen erzeugt.
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Si e haben das Progranm EXEHEAD. EXE und wol | en kei nen
Virus erfassen sondern ein Trojanisches Pferd: Dann
starten Sie EXEHEAD wi e fol gt:

exehead trojan.exe /t >> virscan.trj
Ei ne Signatur vom Progranm "trojan.exe" wird far die

Dat ei VI RSCAN. TR] erzeugt und an die Datei VI RSCAN. TRJ
angehangt !
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7 FEHLALARM? JA/NEIN?

Di e rechneri sche Wahrschei nli chkeit, dass VI RSCAN ei nen

Fehl al arm bei einem 50 KB Programm anzeigt, liegt zw -
schen 1:9.44*10el14 und 1:1.1*10e29! Nehmen Sie bitte
einen Virenbefall nicht auf die "leichte Schulter"!

VirScan ist jedoch ein Virensuchprogramm das nehrere
Tausend Viren sucht, dabei handelt es sich oft um hoch-
gradi g verschl isselte Viren, weshalb es -rein technisch
gesehen- zu Fehl al arnmen fidhren kann!

7.1 Bekannte Fehlalarme (mit der Option /UNB)

Die Programme FileShield von MAfee und Viren Schutz
Schild (bis Version 1.05) von ROSE SWE sind entw ckelt
wor den, um Programme gegen Viren zu immunisieren. Bei
sol chen i munisierten Programmen findet VirScan u. U
ei nen unbekannten Virus vom Typ "Relokator/VSS'! Alle
anderen unbekannte Viren, besonders die POP-Viren sind
er nst zunehnende Hi nwei se auf eventuell e neue Viren, be-
sonders dann, wenn |hre Festplatte von einem Typ durch-
gehend "verseucht" i st!

Uner f ahr ene DOS- Anwender sol | ten
di e Funktion /UNB ni cht ver-
wenden!

7.1.1 Programme die einen Fehlalarm erzeugen

Fol gende Progranme erzeugen nachweislich einen Fehl-
alarm wenn sie mt der Option /UNB oder /MJTANT unter-
sucht werden

Zurzeit sind keine Programme bekannt!

7.1.2 WARNUNG: Option /TURBOAUS UND /JUNB

Die Option /UNB kann, insbesondere mt dem Paraneter
/ TURBOAUS zu Fehlal arnen fihren. Deshalb dirfen N CHT
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zusatzlich die Optionen /KILL und/oder /DEL verwendet
wer den!

7.2 Virenbefall von Bootsektoren

Wenn VirScan einen Bootvirus in einem Bootsektor fin-
det, ist es fast 100%tig sicher, dass es sich nicht um
ei nen Fehl al ar m handel t!

7.3 Virenbefall von Dateien

7.3.1 Ein Virus in nur einer Datei

Wenn VirScan einen Virus in nur einer einzigen Datei
gefunden hat, ist es sehr wahrscheinlich, dass es sich
hier um einen Fehlalarm handelt. Besonders dann, wenn
Sie die Datei schon nehrmals ausgefihrt haben und sie
sich auf der Festplatte befindet.

7.3.2 Mehrere Viren in einer Datei/Bootsektor

Wenn VirScan einen Virus gefunden hat kann es sein,
dass VirScan in einer Datei bzw im gleichen Bootsektor
zwei Viren findet.

Der Hi ntergrund:

VirScan erkennt mit ca. 150 Suchstrings und AVR- Modul en
98% al l er Conputerviren die sich in der "WIdnis" be-
finden! Mt den restlichen Suchstrings werden "seltene"
Viren gesucht, bzw. der gefundene Virus genauer unter-
sucht. So kann es z.B. sein, dass VirScan ei nen Jerusa-
| em PcVsDs. Guru. 2200 Virus anzeigt. Das bedeutet kon-
kret, dass es sich um eine 2200 Bytes |ange Variante
des PcVsDs Virus (Untervariante Guru) handelt, der eine
nodi fizierte Version eines JerusalemVirus ist.
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7.4 Die am weitesten verbreiteten Viren

Liste der in Europa am weitesten verbreiteten Boot und
Datei Viren. Aktuelle Version siehe "WIldlist" in der
Datei VI RSCAN. TXT und RIMC Projekt auf unserer Homepa-
ge. Es handelt sich hierbei um Viren, die bei Kunden
(ca. 1990-1998) auftraten.

AntiCMOS.A

AntiEXE.A

Argyle (Evolution)
Arusiek.817

ASBV

Barrotes.1310.A

BatchComp Trojan
Burglar.1150

Butterfly.302

Byway.A

Cascade.1701.A
Cascade.1701.W
Cascade.1704.A
Cascade.1704.AC
Civil_Defense.6672

Cluster

Delwin 1199 & 1759 (Goblino)
Dir-I1l.A (Creeping Death, Cluster)
Ear.1700

Explosion.1000

F-Soft (drei Varianten)
Fido.300

Flip.2153.A/E

FORM.A

Gnat

Halléchen.2011

Honecker Trojan

HWF.937

Imperial_Probe
Jerusalem.1808
Jerusalem.AntiCad

Jumper.B

Junkie.A

Kazor.4444.A

Kerstin.923

Major.1644

Manzon

MediaMarkt

Megachirops.516  (Cryptor 1.07/Cryptor M2)
MMIR.Red_Mercury (RedSector, EatThis)
Monte_Carlo.1541

MusicBug

Natas.47xx

Neuroquila.A/B

Nightfall (alle Varianten)
No_of the Beast
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One_Half (beide Varianten)
Ontario.512

Parity_Boot.A

Parity_Boot.B (ca. 60 %)

Parity_ Boot.ENC  (NewBootl/Quandary)
Pieck

Pojer

Predator.McFly

PS_MPC/G2 (Weizenbier u.a.)
Quicky (V.1376/Quicksilver)
Quit

Quox

Reverse.A (Red Spider)
Ripper (Jack_the_Ripper)
Satan.616

Scitzo.1329

Seventh_Son.302

SideWinder

Sirius (Hello, VFAC, Eumels & Annihilator)
Siybelle.853

SPE:Alive

SPE:Alive.001

SPE:Alive.003

SPE:Homunculus

Stoned.Angelina
Stoned.Michelangelo
Stoned.Monkey.B

Stoned.Noint. A

Stoned.Standard.A

Tai-Pan.438 (Whisper)
Tai-Pan.666 (Doom 2)

Tequila

Three_Tunes

Tiny.CPP.239

Tony_Boot.A

Tremor

Trivial (diverse)
Trojector.1561

UPS.1155

V-Sign (Cansu)
Vacsina.TP.5.A/Unk (Vacsina 1339)
VBasic.5120

VCL (Vega, Dumb u.a.)
Vienna.648.Reboot.A (der Klassiker...)
Vienna.AntiVir.724
Vienna.AntiVir.970
Vienna.BloodSpill.666

Vienna.Bua

Vienna.FHAS-1 (Vienna.486)
Vienna.Pose.1155 (ByteWarr.1155)
Vienna.Pose.1164  (Byte Watrrior)
Weizen.471 (Weizenbier)
Wet.A

Whiskey

Windows "I" Trojan

Wordz

Yankee_Doodle.Login
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Yankee_Doodle.TP.44.A (ehm. DDRY)
Yankee_Doodle.XPEH

7.5 Die Programme GUARD.SYS, VDEFEND.SYS,
DEFENDER.COM und TSAFE.COM u.a.

Er ki

Wenn VirScan di e oben genannten Datei en untersucht kann
es sein, dass VirScan bis zu 30 verschiedene Viren in
solch einer Datei findet. Zum Beispiel kann der Flip-
Virus in den Datei en DEFENDER COM und TSAFE. COM ( TNT-
Vi rus) gefunden werden!

Falls Sie einen der o0.g. Speicherwdchter gel aden haben,
kann es sein, dass VirScan bis zu 55 Viren im Arbeits-
spei cher findet!

arung:

Bei diesen Programmen handelt es sich um einen Fehl -
alarm der einfach erklart werden kann: Die Programe
sind ebenfalls Antivirenprograme und besitzen folglich
auch sog. Virenerkennungen. Di e Erkennungen werden nor-
mal erwei se verschl isselt im Programm oder in einer ent-
sprechenden Datei abgelegt, danit andere Programre
ni cht versehentlich eine Vireninfektion mel den.

Die Progranmme der Firma Carnel (Turbo Virus, TSafe u.
a.), die auch fuar PC Tools (VDEFEND. SYS) Antivirenpro-
granme geschrieben haben, sind diesbezuglich sehr
schl anpig progranmert! So passiert es, dass nach dem
Starten der o. g. Programe die Erkennungen nicht aus
dem Arbei tsspeicher entfernt werden! Andere Antiviren-
programe nelden dann eine Verseuchung des Arbeits-
spei cher s!

Ebenfalls éargerlich ist, dass die Erkennungen unver-
schl isselt im Programm abgel egt werden, was |eider zu
Fehl al arnmen fidhrt, wenn die gleichen Erkennungen ver-
wendet werden (Anscheinend auch bei dem Programm PA-
VirusScan v1.1 oder niedriger)!

7.6 Mehrere Viren im Arbeitsspeicher
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Wenn Sie vor dem Starten von VirScan ein anderes Viren-
suchpr ogramm verwendet haben bzw. ein Antivirenprogranm
verwendet, welches im Hntergrund vor Viren schitzen

soll, dann handelt es sich um einen Fehlalarm (siehe
auch "die Programme GUARD. SYS, TSAFE. COM DEFEN-
DER COM . .")!

7.7 Analyse bei Virenverdacht

Wenn Sie sich nicht sicher sind, ob Sie einen Virus
"besitzen", konnen Sie uns diesen einfach zusenden!

Verwenden Sie hierzu den Fragebogen VIRVELD. DOC i m Un-
terverzei chnis DOKU.

7.8 Unbekannte oder mutierte Viren

Lesen Sie hierzu die Anmerkungen die den Paranetern

/UNB (unbekannte Viren) und /MJTANT (nutierte Viren)
bei gef Gigt wur den!

ROSE SWE
http://come.to/rose _swe



http://come.to/rose_swe

Handbuch zu VirScan Plus Seite 49/63

8 NEUE FUNKTIONEN UND WISSENSWERTES UBER VIRS-
CAN PLUS

8.1 Veranderungen der einzelnen Programmver-
sionen

Dies stellt eine Kurzibersicht dar, die Datei WATS
NEW DOC bzw. das Progranm WHATSNEW ent halt eine detail -
lierte Beschrei bung der Programmverbesserungen.

Ab Version 4.55 von VirScan wurde eine neue Funktion
integriert, mt der jedes Mal beim Starten von VirScan
die Datei VIRSCAN. EXT eingelesen wird. In diese Datei
konnen Sie die Erkennungen (sog. Signaturen) von neuen
Viren hinzufugen. Dann wird zusatzlich nach di esen neu-
en Viren gesucht.

Ab Version 5.0 kann der Systenspeicher (Arbeitsspei-
cher) auf Virenbefall untersucht werden.

Ab Version 6.0 ist ein Virenkiller integriert. Zusatz-
lich kann VirScan jetzt jederzeit mt der ESC Taste ab-
gebrochen werden.

Ab Version 7.0 wirde eine Warnfunktion integriert.
VirScan neldet bei einer Ubereinstinmung des "Such-
string" mt der zu untersuchenden Datei von ca. 98% ei -
nen Virusverdacht. Damt kann VirScan auch nodifizier-
te, aber bekannte Viren erkennen! Zusatzlich wird jetzt
bei einer Festplatte der Partitionssektor mit unter-
sucht .

In Version 7.8 ist ein intelligenter Dateiendebugger
integriert worden, um die Verarbeitungsgeschw ndi gkeit
nochmal s zu steigern. Wil der Tequila Virus keine kon-
stanten Erkennungen besitzt wurde in VirScan ein zu-
sat zl i cher Suchal gorithmus ei ngebaut. Mehr hierzu siehe
unt en!

Version 8.0 wirde netzwerktauglich gemacht.

Version 8.5 findet mt der Option /UNB auch neue unbe-
kannte Viren!

Version 8.6 kann den Arbeitsspeicher bis 1 MB untersu-
chen.
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Version 9.0 hat einen eingebauten 'Autopiloten', der
far unerfahrene Anwender alle no6tigen Einstellungen
vor ni mt !

Version 9.20 findet mt der Option /MJTANT neue nodi-
fizierte Viren (teilweise auch noch unbekannte)!

Version 9.40 unterstitzt CD ROM Laufwerke. Version 9.45
hat nehrere mat hemati sche Vergl ei chsverfahren inpl enmen-
tiert um hochgradig polynorph (=vielgestaltig) ver-
schl isselte Viren zu erkennen.

Version 9.50 verwendet einen heuristischen (regel basie-
renden) Ansatz um unbekannte Bootviren erkennen zu kon-
nen (gl ei ches Verfahren wi e CHKPC. COM!

Version 10.00 hat einen heuristischen Codeanal yser und
M ni di sassenbl er ei ngebaut, um konpl exe verschl Usselte
Viren erkennen und identifizieren zu kdénnen!

Version 11.00 erkennt Uber 3900 Viren anhand einer
Vi el zahl von sog. AVR- Modul en

Version 11.49 erkennt Udber 8500 Viren und hat einen na-
t hemati schen "Decryptor" eingebaut um hochkonpl exe po-
| ynor phe Viren anal ysieren zu kénnen!

Version 12. 00 erkennt Script Viren und | RC Wir mer.

Version 12.30 verwendet eine neue zuséatzliche Suchma-
schine (Datei Virscan.|RC).

8.2 VirScan und ein unubliches Dateidatum

VirScan erkennt alle "62-Seconds" und "100-Years" Viren
anhand ei nes uniblichen Datei datunms (das Datei datum i st
auf das Jahr 2090 oder 60 bzw. 62 Sekunden gesetzt).
VirScan erkennt auch Viren, die das Dateidatum auf den
13. Monat, 63 Mnuten, 30 Stunden usw. setzen!

8.2.1 62-Sekunden/100 Jahre Viren

Fast alle Stealthviren verwenden einen Trick um zu er-
kennen, ob eine Datei schon infiziert wurde oder nicht.
So wird z. B. die Uhrzeit auf 62 Sekunden bzw. das Da-
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tum auf das Jahr 2095 gesetzt, weil dies der DI R Befehl
ni cht anzeigt!

VirScan zeigt also keinen Virus an, sondern &uflert nur
den Verdacht auf das Vorhandensein eines sol chen Virus.
Dank di eser Routine haben schon nehrere Anwender brand-
neue Viren (u. a. Tequila, Predator, Agrypt, Natas,
Frodo, Trenor und Uber zehn Vienna Varianten) entdeckt,
weil diese Viren ebenfalls ein 62-Sekundeneintrag bzw.
100- Jahreeintrag verwenden! Etwa 10% aller Dateiviren
setzen das Datum auf einen wungiltigen Wrt, um so
schnell infizierte Dateien erkennen zu koénnen! Fast al -
| e Tarnkappenviren verwenden di ese Methode, um schnell
infizierte von uninfizierten Dateien unterscheiden zu
kénnen!

Wenn Sie nur eine verdachtige Datei auf |hrem Datentréa-
ger finden, kdnnen Sie davon ausgehen, dass di ese Datei
ei n ungll tiges Dateidatum besitzt. Besitzen jedoch alle
EXE oder alle COM Dateien auf der Festplatte ein ungil-
ti ges Datum dann haben Sie einen Virus!

8.3 VirScan und Stealth Viren

Die so genannten Stealthviren (Stealth = heinlich) kann
VirScan nur dann erkennen, wenn Sie von einer unver-
seuchten Diskette einen Kaltstart durchgefuhrt haben.

H NTERGRUND: Hat ein Stealth-Virus sich eingenistet, so
wi rd dem Anwender programm das ein verseuchtes Progranm
untersucht, imer das Oiginal programm "vorgetauscht"”,

anstatt dem Verseucht en!

8.3.1 Der Parity_Boot, AntiExe, Ripper Virus (u. a.)

Solch ein Virus wird nur erkannt, wenn von einer unver-
seuchten Diskette ein Kaltstart durchgefihrt wrd, da
sonst der Virus einem die Kopie des Oiginal bootsektors
"unterjubelt"! Also imrer von einer schreibgeschitzten
Oigi nal di skette booten (sog. Stealth Virus)!

Vi rScan verwendet ab der Version 9.33 ein neues Verfah-
ren, um eventuelle AKTIVE!'!! Stealthviren auf Disketten
ent decken zu konnen. Wenn Sie laufend z. B. den Parity
Check Virus auf Disketten finden, aber nicht auf der
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Festplatte, liegt es daran, dass Sie keinen Kaltstart
von einer virenfreien D skette durchgefuhrt haben!

8.4 Suchverfahren mittels Platzhalter

Von ei nem Kunden haben wir 1992 den Tequil avirus erhal -
ten, bei dem uUberhaupt nichts nehr konstant ist. Das
ei nzige Merkmal einer verseuchten Datei ist, dass sie
ein Dateidatum von 62 Sekunden hat. Deshalb verwendet
VirScan (u.a.) eine Suchroutine, die auch mt Platzhal-
tern suchen kann (neben den AVR-Mdul en). Der zusatz-
liche Vorteil dieses Algorithnmus ist, dass mt einer
Er kennung, bis zu 100 Varianten eines Virusstames er-
kannt werden konnen. (z. B. Jerusalem Famlie)

Theoretisch ware es noglich Virenerkennungen mt Platz-
haltern in die Datei VIRSCAN EXT aufzunehnen. Leider
mussten wr feststellen, dass die neisten Anwender
nicht in der Lage sind, neue Erkennungen der Datei hin-
zuzuf igen. Deshalb wird di eser Punkt nicht beschrieben.
Falls Sie VirScan nach einer solchen Erkennung suchen
| assen wollen, so senden Sie uns bitte den Virus und
di e Erkennung zu! VirScan wird dann aktualisiert.

Zwi schenzeitlich gibt es Viren, die sind so hochgradig
vari abel verschl isselt, dass selbst das Suchverfahren
mt Platzhaltern nicht mehr eingesetzt werden kann. Es
muss dann ein nmathemati sches Naherungsverfahren (AVR-
Modul ) speziell fir diesen Virus integriert werden!

8.5 Der Dateiendebugger

Wenn Sie VirScan i m Turbonodus = EIN suchen | assen, un-
tersucht VirScan erst einmal, wo der Virus sich befin-
den konnte (den so genannten Einsprungspunkt). Falls
ein Programm jedoch ein Einsprungspunkt aulRerhalb der
Dat ei besitzt, zeigt VirScan dies mt fol gender Ml dung
an:

"WAr nung: Ei nsprungspunkt auf3erhal b der Datei"
Wenn Sie diese Meldung ein oder zweinmal erhalten, kon-

nen Sie ziemich sicher sein, dass diese Programe
ni cht | auffahig sind.
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Falls jedoch fast jede Datei eine solche Warnung er-
zeugt, haben Sie einen Stealth-Virus im Arbeitsspei-
cher, der versucht VirScan auszutricksen. Bitte von ei-
ner absolut virenfreien Diskette booten und nochnals
suchen | assen (zusatzlich mt AntiLink).

So erzeugt beispielsweise der aktive Tequilavirus
(Stealth-Virus) pro infizierte Datei eine Anzeige von
"62 Sekunden" und einen Ei nsprungspunkt aufl3erhal b der
Dat ei !

Die Arbeit des Debuggers wird in der untersten Zeile im
Progranm angezei gt (nur wenn der Turbonodus ei ngeschal -
tet ist). Sie erkennen dies an der Anzeige:

Scanni ng: - Dat ei nane- XXXX Bytes. Typ:
(Typ/ Ext)

8.5.1 Bedeutung von "Typ"

"Typ" ist das Resultat des Debuggers. Dabei bedeutet im

ei nzel nen:

Typ Beschr ei bung

AUS Tur bonodus i st ausgeschal t en!

Ccom Progranm i st ei ne echte COM Dat ei

EXE I st eine echte EXE-Datei

M N Die Datei ist zu klein, umden Debugger ein-

setzen zu konnen, deshalb wird die ganze Dat ei
unt er sucht .

NORM Dat ei ist keine EXE Datei, wahrscheinlich eine
COM Datei! (z. B. eine GEM Applikation, oder
COM Dat ei ohne Sprungbef ehl)

PJWP Ei n, durch eine Mutation Engi ne verschl lissel ter
Sprung wurde gefunden und ermttelt (Poly-
Junp) .

PUSH, Eine Trick (PUSH, RET) den einige Viren verwen-

PRET den wurde gefunden und ermttelt.

SYS Datei ist ein Geratetrei ber (Systendatei).

UNB Datei ist wahrscheinlich kein ausfihrbares Pro-

gramm der Ei nsprungspunkt ist unbekannt.

8.5.2 Bedeutung von "Ext"
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"Ext" ist die Dateiendung des Programs (i m Datei namen
ent hal t en)

Was konnen Sie aus den Angaben schlieflRen (Beispiele):
( COM EXE)

Datei ist eine echte COM Datei, wurde aber in EXE
unbenannt .

( NORM EXE)

Datei ist keine EXE Datei! Der Aufruf dieses Pro-
grams dirfte einen Systemabsturz mt sich ziehen.

(EXE/ OB)) (EXE/ APP) (EXE/ OVR) (EXE/ OVR)

Datei ist vom Typ EXE, kann aber wahrscheinlich
nicht ausgefidhrt werden, weil sie eine spezielle
Over| aydatei ist. En Virus wird jedoch neistens
sol che Dateien infizieren, weil fir ihn die Dateien
wi e normal e Programme aussehen.

( SYS/ EXE)

Datei ist ein Ceratetreiber, der als SYS-Datei von
CONFI G. SYS aktiviert werden kann oder direkt ausge-
fdhrt werden kann. Beispiel: EMVB86. EXE

8.6 Der Integrierte Virenschutz

Das Programm enthéalt einen integrierten Checksunmentes-
ter, um einen nidglichen Virenbefall gleich anzeigen zu
kénnen. Die zum Programm gehori ge Checksumme befindet
sich in der Datei mt der Endung "XXX".

Diese in der Datei befindliche Checksumme sow e das
Haupt programm durfen auf keinen Fall veréandert bzw.

nodi fi ziert werden! Das Haupt programm ni mmt sonst an,

es sei eventuell von einem Virus befallen worden (dem
Pr ogr anm noch unbekannter Virus)!

8.6.1 Der eingebaute Checksummentester
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Fol gende Merkmal e der EXE-Datei werden UuUberwacht und
auf Ver anderungen uberpruft:

n Checksunme - Wrd auch nur ein Bit des Programms
vom Virus verdndert, so stimm die Checksume
nicht nehr (eigene sichere Routine, nach ANS|
X3.66 - CRC-Poly ist: OxDEBB20E3).

n Datei |l ange - Wrd ein Programm tber Nacht um ein
oder zwei KB | dnger, ist es infiziert!

Wr raten ab, irgendwel che Anderungen an der EXE & XXX-
Dat ei durchzufdhren, da dann das Programm mt Sicher-
heit nicht nmehr lauft! Dye Datei mt der Endung "XXX"
enthdlt auch die aktuelle Version, wie viel verschiede-
ne Viren vom Checksummentester erkannt werden kdnnen.
Das Testen der Checksumme nimm ca. 0.1-2 Sekunden Zeit
in Anspruch (je nach Rechnertyp und Laufwerk). Unserer
Ansi cht nach einem vertretbaren Aufwand! |st die Check-
summe in Ordnung, wird das Programm ausgef dhrt. Andern-
falls wird eine ausfuhrliche Fehlerneldung mt H nwei-
sen auf nogliche Fehl erquel |l en ausgegeben.

8.6.2 Hinweise fur das Programm SCAN.EXE

Ab der Version 4v65 von SCAN. EXE von McAfee gibt es die
Opt i onen:

N [ AV - add validate bzw. [/AG
N / CV - check validate bzw. /CG
N /RV - renove validate bzw. /RG

Di ese Funktionen sind aber inkonpatibel mt dem Check-
sument ester von VirScan, weil die Funktionen /AD und
IRV jeweils 10 Bytes zum EXE-Progranm hinzuaddi eren
bzw. entfernen!

Wr raten von di esen Funktionen ab, denn jedes Mal wenn
Sie SCAN C. /AV eingeben, verbraucht SCAN (bei 1000 Da-
teien) zwi schen 10 KB und ca. 1 MB Speicherplatz, der
unwi derruflich verloren ist!

Falls Sie versehentlich SCAN /AV oder /RV eingegeben
haben, so ist das Programm Z E R S T OR T, weil der
Progranmsel bstschutz annimmt, ein Virus hat das Pro-
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gramm befallen. Es reichen schon ein paar Bytes Veran-
derung um ei nen Virus ei nzupfl anzen!

8.6.3 Hinweise fur die Programme TAV & FShield

Mt den Programmen Turbo Anti Virus der Firma Carnel,
Fil eShield von McAfee, Viren Schutz Schild von ROSE u.
a., ist es nbglich, ausfihrbare Progranme gegen Mani pu-
lation (Virenbefall) zu schiutzen. Dies wird erreicht,
indem das Programm mit einer "Schutzhille" versehen
wird. Diese Schutzhille ist ein kleines Mschinenspra-
cheprogranm und hat eine Lange zw schen 400 und 2800
Bytes. Fur den integrierten Checksunmmentester ist ein
sol cher Langenzuwachs naturlich sehr virenverdachtig -
das Programm wird N CHT ausgefihrt, wenn es nachtréag-
lich mt einem solchen Progranm gei npft wurde!

8.7 VirScan und Arbeitsspeicher

VirScan verwendet Overlays, um den Speicherverbrauch zu
m nimeren. Falls EMS Speicher vorhanden ist, wird die-
ser unterstdtzt! VirScan bendtigt 500 KB freien Ar-
bei t sspeicher, mt der Option Virenkiller je nach zu
entfernendem Virus bis zu 580 KB! Trotzdem kann es vor -
kommren, dass fir die Ausfihrung von VirScan nicht genl-
gend Speicher vorhanden ist. Dies wrd von VirScan
durch zwei Arten signalisiert:

1. Runti me Watchdog: Runtime Error 203 at XXXX:XXXX
2. Error: Not enough nenory to start this program
proberly. ..

Bei der ersten Fehlernmeldung hat VirScan noch nicht
ei nmal genigend freien Speicher, um seine Ausgaberouti -
nen zu |aden, wahrend bei der zweiten Fehlerneldung
Vi r Scan angeben kann, wi e viel Speicher noch zur Verfui-
gung steht.

Falls Sie nicht genugend freien Speicher unter DOS zur
Ver f igung haben niissen Sie |hre Speicherbel egung opti -
meren. Starten Sie bei MS-DOS Version 6.00 oder bes-
ser, einfach das Programm MEMVAKER! Sollten Sie kein
MS- DOS besitzen, nissen Sie I hre CONFI G SYS und AUTCE-
XEC. BAT von Hand optimeren, verwenden Sie auf jeden
Fall den Befehl LoadH gh. Entfernen Sie unndttige spei-
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cherresidente Programme, um nehr freien Arbeitsspeicher
zu erhal ten.

Alternativ kénnen Sie mt MAKEBOOT (Vollversion) eine
Boot di skette erstellen, die nur die notigsten Treiber
ent hal t!
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9 ALLES WISSENSWERTE UBER VIREN

D eses Kapitel wurde konplett dberarbeitet und erwei-
tert. Weil dieses Kapitel allgeneingiltig gehalten wur-
de und direkt nichts mt der Funktionsweise von VirScan
zu tun hat, wurde dieses Kapitel in einer eigenen Datei
untergebracht. Diese Datei hei 3t VIRUSDEF. DOC und ent -
halt eine Klassifizierung aller Virenarten und Viren-
gattungen, sowi e ein historischer Rickblick uber Conmpu-
terviren.

9.1 Kurzbeschreibung aller Viren

Wenn Sie eine kurze Beschreibung zu einem bestimten
Virus suchen, so schauen Sie in der Datei VIRBIBEL. DOC
nach! Diese Datei wird von uns imer w eder erganzt. In
der Datei VIRBIBEL.DOC finden Sie die Beschreibung zu
verschi edenen Viren. Witere |Informationen Uber Viren
kénnen Sie sich auch in der Datei VIRSCAN. TXT ansehen.

Ei ne ausfiuhrliche Beschreibung zu einigen in Deutsch-
land stark verbreiteten Viren finden Sie in der Datei
BESCHREI . DOC!

Alternativ bietet ROSE SWE auch das Programm Vi Ba an.
ViBa ist eine Datenbank nach SAA-Standard und enthéalt
eine Beschreibung zu allen derzeit bekannten Viren
(si ehe auch REG STER COM) .
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10 REGISTRATION, BESTELLUNGEN UND SONSTIGES

Di e Verwendung der Sharewareversion ist fiar vier Wchen
zum Testen erlaubt. Nach dieser Periode MISSEN Sie sich
ei ne Vol lversion erwerben, andernfalls missen Sie diese
Software auf Ihren System entfernen! Uberlegen Sie sich
auch, we viel Arbeit hinter solch einem Programm
steckt! Sie Unterstitzen nicht nur den Progranmautor
mt lhrer Registration, sondern auch die Entw cklung
anderer Programme und di e Sharewarei dee i mall genei nen!

10.1 Registrieren

Wenn Sie VirScan Plus oder auch an weiteren Produkten
von ROSE SWE interessiert sind, so benutzen Sie bitte
den Bestellschein der ausgedruckt wrd, wenn Sie das
Progranm REGQ STER COM starten! Disketten sind nicht
mehr im Format 5% Zoll (HD) I|ieferbar!

Kl ei ner Tipp: Am einfachsten geht es, wenn Sie das Pro-
granm REG STER. COM starten. Es wird dann ein konpletter
Bestel |l schein ausgedruckt. Auf diesem Bestellschein
konnen Sie auch noch verschi edene Optionen ankreuzen.
Bei Fragen beziuglich des Bestellens koénnen Sie -falls
vor handen- das Progranm BESTELLN. COM starten, welches
weitere Tipps enthalt!

Al's registrierter Anwender erhalten Sie weitere Pro-
gramme zum hal ben Preis. Falls gewlnscht, kdénnen Sie
dann vom aut omati schen Update-Service CGebrauch nachen.
Zuséat zl i che Beratung bei Virenproblemen und nicht zu-
| etzt Anal yse von virenverdachti gen Code/ Progranmen.

10.2 Keydatei fur VirScan Plus

VirScan Plus unterstitzt so genannte Keydateien. Dies
ist eine Datei, in der sich Ihre Adresse befindet. Wrd
di ese Keydatei zu einer Sharewareversion hinzukopiert
fall en die Sharewarehi nweise weg und stattdessen wrd
al s Lizenznehner | hr Name ausgegeben. Santliche Funkti -
onen der Vol lversion werden durch die Keydatei freige-
schal t en.

Wel che Vorteile hat sol ch eine Keydatei?
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Si e kdnnen sich aus jeder Miilbox die aktuelle VirS
can Plus Version downl oaden, haben somit immer eine
aktuel I e verfiugbare Version. Bezugsquell en: Siehe RO
SEBBS. TXT

Si e ersparen sich und uns Schriftwechsel und das
Bestel | en von Updat es.

Personliche Version mit |Ihrem Nanmen als Lizenznehner.
Der Key ist 3 Jahre (36 Monate gultig). Zurzeit sind
di e Kess noch NI CHT zeitlich beschréankt (Sonder-
aktion)! Al so zugreifen!

Si e kbénnen di e Sharewareversion von VirScan Plus an
Bekannt e weitergeben, nur die Keydatei dirfen Sie

ni cht weitergeben

Nachteil e der Keydatei ?

Si e missen sich sel bst die aktuell e Sharewareversion
beschaffen. Wenn Sie winschen kénnen Sie sich per E-
mai | von uns aktuell e Sharewareversi onen zusenden

| assen. Mehr hierzu siehe Datei: ROSEBBS. TXT!

In der Vollversion sind zusatzliche Bonusprograme
sow e weitere Texte beigefigt. Ein Teil der Bonuspro-
granme befinden sich in fol genden Archiven, die re-
quest bar sind: DECOM RAR, MBRKI LL. RAR und MSCAN*. RAR.
Request adressen si ehe ROSEBBS. TXT

Di e Sharewareversion bendtigt ca. 10 KB nmehr Arbeits-
spei cher fur Sharewar ehi nwei se.

H nweis: Es ist nur nbglich, pro bestellter VirScan
Plus Vol lversion eine Keydatei zu bestellen. Es gibt
al so zwei Mgl i chkeiten di ese Keydatei zu bezi ehen

1
2.

Bestel l ung von VirScan Plus und der Keydatei.
Bestel lung von VirScan Plus. Bestellung zum spéa-
teren Zeitpunkt der Keydatei. Sie erhalten dann
die Keydatei mit einer aktuellen Sharewareversion
zugesandt oder die Keydatei per Internet zuge-
mai lt. FOr den Milversand enpfehlen wir PGP Ver-
schl Ussel ung. Unabhéangi g hiervon wird eine Porto
und Ver packungspauschal e er hoben.

Kunden die bei einem Zw schenhandl er eine Vollversion
erwor ben haben kdnnen, wi e unter 2.) aufgefihrt, unter
Angabe der Seriennumer eine Keydatei bezi ehen!

10.3 Anfragen
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Anfragen, bezlglich der Sharewareversi onen des entspre-
chenden Programms, werden nur dann beantwortet, wenn
ein entsprechend frankierter Freiunmschlag beigefigt
ist! Triviale Anfragen, Anfragen die mttels dieses
Handbuchs gekl &t werden konnen, werden unter Unstanden
NI CHT beantwort et (viel zu teuer, vi el Zu um
standlich!). Wenn Sie die Vollversion bei einemvon RO
SE SWE autorisierten Handl er erworben haben, so wenden
Sie sich zur Kl arung | hres Problens zuerst an ihn. Wr
bitten Sie auch, von tel efoni schen Anfragen (oder evtl.
"Anfragen zur Beseitigung eines Virus") abzusehen.

Si e kdnnen uns auch eine Email senden. Sie konnen zu-
satzlich virenverdachtigen Code als MM "Attachenent”,
als PGP-Datei oder als eine XX/ UUdecoded Datei senden.
Den PGP-Key finden Sie in der Datei ROSEBBS. TXT!

E-Mai |, Fido und FAX: Siehe Datei ROSEBBS. TXT!

10.3.1 Adresse

ROSE Softwareentwicklung
Dipl.-Ing. Ralph Roth
Finkenweg 24
D 78658 Zimmern o. R.
FAX und Anrufbeantworter: +49.731-553310

Bitte per Emmil aktuelle Adresse erfragen, falls Sie
ei ne rasche Zustel |l ung winschen.

Anmer kung: Falls Sie ein Virenproblem haben, senden
Sie uns lieber gleich eine infizierte D skette oder E-
mai | zu.

10.3.2 Kommerzielle Anwender

Si e kdnnen zum Sonderpreis Mhrplatzlizenzen bei m RCSE
SWE erwerben. Setzen Sie sich, unter der Angabe des ge-
winschten Progranms und der gewinschten  Anzahl,
schriftlich (am besten per FAX) mit uns in Verbindung.
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10.4 Sonstiges

Falls Sie Anregungen, Verbesserungen oder auch Lauf-
zeitfehler zu di esem Progranm haben, so teilen Sie dies
bitte auf einem Extrablatt mt. Denn nur so kann das
Progranm noch verbessert werden! Vielen Dank schon im
voraus. Fiur Fehler im Programm und fdr durch Fehler
verursachte Schaden w rd kei ne Haftung Uber nonmen!

Verdachtige Programme bitte unter Verwendung der Datei
VI RVMELD. DOC an o. g. Adresse ei nsenden!

10.4.1 Ein Dankeschon an...

Jargen Werner fiar Tipps zur Suchoptim erung, Thonmas
Kramer fur Farbberatung und Signaturenbeschaffung, Tif-
fy, Peter Schopf, D etmar Braun und Eckart Beck fiur
Test und Signaturenbeschaffung. Peter Hubi nsky, Gischa
Brockhaus, Andreas Marx, Thomas GCeiger, den Autoren von
HWS (Jan & Lubos), Martin Rdsler, Ralf Borgmann, Fre-
deric Ahring und Stefan Kurtzhals. Daniela, Iris und
Jutta fdr Korrektur. Gunther Zink fir CD ROM Tests.
Jirgen Werner fur die Uberlassung von Programmroutinen.
AOaf Kolling fur dies und das (ya' know what i nean
guy?). Kaot, Andreas Haak, RandOm und GChostbuster fdur
di e Progranm erung von Kill erroutinen.

... allen Sysops die VirScan verteilen (Ralph Bieder-
mann, Pascal Abi, Christian Em g, Virnet, SAC ftp, Ca-
mlla BBS, VHM Joe Hartmann...).

all e Anwender und Studenten der FHAS und Tibi ngen,

di e neue Viren zugesandt haben und sich mt Kritik und
Ver besserungsvor schl d&gen ni cht hinter dem Berg hielten.

10.4.2 Garantieausschlusserklarung

Der Autor des Progranms wei st darauf hin, dass die Be-
nut zung des Programms auf |hre eigene Gefahr hin ge-
schieht. Bei den Optionen "Viren entfernen" und "Da-
teien | 6schen" kann es bei unsachgemiafer Handhabung zu
Dat enver | ust en komen!
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Unter keinen Ursté&nden ist der Progranmautor haftbar
far jegliche Fol geschaden, einschlielBlich aller ent-
gangenen Gewi nne und Vernbgensverluste, oder anderer
mttel barer und unmttel barer Schéaden, die durch den
Gebrauch oder die N chtverwendbarkeit dieser Software
und ihrer begleitenden Dokunentationen entsteht. Dies
gilt auch dann, wenn der Autor Uuber die Mglichkeit
sol cher Schaden unterrichtet war oder ist!

11 ENDE DES HANDBUCHES

Vi el en Dank, dass Sie diese Datei gel esen haben!
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