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DAS VI REN 1x1 (deutsche Version)
+++++++++++++H+H

(c) 1999 by M chael Hering
edited 1999-2002 by Ral ph Roth

ADD ON fiur RHBVS und M 2S
(Build: $l1d: VIRENLX1. TXT,v 1.8 2001/12/10 20:49:53 ral ph Exp $)

Di ese kleine Textdatei soll Ihnen als Einstieg in die verzw ckte Wit
der Conputerviren dienen. Eine detailierte Virenbeschreibung finden Sie
in der Datei VIRUSDEF. DOC, welche z.B. Virscan Plus beiliegt.

Viren sind gefahrlich.. sie sind zahlreich.. "Pani kmache" ist dabei
aber fehl am Pl at z!

W ssen i st Macht, und N chtw ssen schiitzt vor Schaden nicht!

2. Wrauf kommt es bei Viren an?

| Was wird infiziert?
Boot sect or oder MBR
FAT
ausf tthr bar e Dat ei en (Progranme)
Bat chdat ei en oder ausfihrbare Scripts (BAT, VBS)
Dokurent e ( Macr 0s)

I We breitet sich der Virus aus?
CGeschwi ndi gkei t
schnel I /1 angsam
gebunden an bestinmmte Plattfornmen
ein Amga-Virus wird keinen |IBM PC infizieren!
Uber Disketten, Bootsektor oder ausfihrbare Dateien (con exe)
bzw. Dokunente (Excel,Wrd, Access)

I Wmit verbirgt der Virus seine Anwesenheit im Systenf?
Steal th oder Tarnkappenfahi gkeit
wenn der Virus sich im Speicher befindet, versucht er
sei ne Anwesenheit zu verbergen

Pol yror pher Code
Ver schl issel ung des Virencodes, d.h. Virus hat von
aussen betrachtet keinen einheitlichen Code

3. Bootsektor- und Partitionsviren / FAT-Viren

Jeder bootfahi ge Datentrager beinhaltet einen sogenannten Bootcode, bei
Di sketten an Sektor 0 und bei Festplatten an Sektor 1, durch wel chen das
Betri ebsystem gel aden wird.
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Festpl atten besitzen an dieser Stelle (Sektor 0) einen Master-Boot-Record
(MBR) mit den sog. Einteilungsdaten (Partition). Dy e Partitiontabelle
bei nhal tet eine | ogi sche Laufwerkseinteilung, durch wel che das

physi kal i sche Laufwerk (HardDrive) unterteilt wird.

Jedes bootfahige | ogische Laufwerk (jede Partition) beinhaltet imjeweils
ersten | ogi schen Sektor ihren eigenen Bootsektor mit dem eigentlichen
Ur | ader pr ogr anm

Viren kénnen nun:

und
Dab

Pro

Pro

Pro

den Boot sektor Uberschrei ben oder
den Boot sektor verschieben in andere Sektoren des gl eichen
Medi uns/ Partition

ei genen Code bei m nachsten Systenstart zu Ausf ihrung bringen.
ei konnen/ missen die Viren i m Spei cher resident verbleiben.

bl em! Rekursive Partitionen
PC kann ni cht nmehr von einer Notfall-Di skette gebootet werden!

bl em! Verschl issel ung des MBR:
Chne Virus sind die Partitionsdaten verl oren!
»> One_Hal f, Neuroquila Virus

bl em! Verschl Gissel ung der FAT:
Chne residenten Virus haben sie eine zerstorte Dateistruktur!
»> Dir_Il, Byway Virus

4. Datei- oder Linkviren (Datei =Fil e)

H e
zZu
Dat

rbei verwenden Viren ausfihrbare Progranme (neist COM EXE/ OVL) um sich
ver nehren. Dabei besteht ein Unterschied zwi schen DOS/ exe und W N exe
ei en. Ausfihrbare W ndowsdatei en z.B. "Explorer.exe" konnen mt einem

DOS/ Virus infiziert werden, werden dann aber unter W ndows nicht aktiv.

D e

I nfektion erfolgt:

appendi ng/ overl ayend (Virencode hangt sich an das Progranm an)
»> Jerusal emf EXE, Trenor, Natas, Junkie

prependi ng/ destructiv (Virencode uberschrei bt Programtode am Anfang)
»> Trivial, HLLO

prependi ng/ overl ayend (W rtsprogrammwi rd um "Virusl ange" verschoben)
»> Jerusal eni COM HLLP Viren

5. Conpani onviren (begl eitende Viren) (am Bei spi el "test.exe")
I st nur fuar DOS/ exe relevant, da hier eine COM Datei vor einer EXE-Datei
gl ei chen Nanens ausgef ihrt werden kann.
C. \>test sucht imrootdirectory des Laufwerkes C
zuerst nach "test.cont und startet dassel be, wenn gefunden
falls "test.com’ nicht existiert
dann erst "test.exe" wund startet es
I nf ekt i onsschema:

Virus erstellt eine Datei "test.conl, welche den Virencode bei nhal tet
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und bei deren Ausfuhrung der Virus aktiviert wird und startet danach
erst das urspringliche Progranm "test. exe".
- Beide Dateien befinden sich i.d.R imgleichen Verzeichnis.

6. Miultipartite- oder Hybridviren

H erbei handelt es sich um eine Kombination von Boot- und Linkvirus mt
nogl i cher Stealth-Eigenschaft. Sehr geféahrlich!

»> Neuroquila, Tequila, Natas

Der normal e RAM (Top OF Menory=TOM betragt 640KB. Di eser Wert wird
durch den Virus herabgesetzt, Interrupts werden gehookt und der Virencode
verbl ei bt resident im Speicher als Hi ntergrundprozess (TSR

Achtung: Warnstart oft nicht ausreichend! Kaltstart erforderlich.
Typi scherwei se werden Dateien infiziert die entweder/oder

- created/erstellt werden
- opened/ gedffnet werden
read
wite
sonstiger zugriff

Die Infektion erfolgt als

Fast I nfector : ausfihrbare Datei en werden sofort infiziert, bzw
~~~~~~~~~~~~~ bei m Ei nl esen des Verzei chni sses

Slow Infector : Dateien werden nur bei create infiziert, schleichender
~~~~~~~~~~~~~ Befal I, sehr geféahrlich

7a. Tarnkappen- oder Stealth Viren

Zum Schut z vor Entdeckung muf3 der Virus resident sein, und dabei werden
haufig der INT 13h, INT 25h, |NT26h, |INT21h auf eine eigene Routine
geset zt .

Si e konnen sich aus Dateien entfernen und nach einer Uber prif ung/ Ausf iih-
rung der Datei wi eder einnisten.

8. Direct Action Virus (sofortiger Einsatz)

Nach dem Start der verseuchten Datei werden potentielle Wrte gesucht und
infiziert. Lange Laufwerkszugriffzeiten bei der Ausfihrung bestimter
Programme sollten ei ne Warnung sein.

Ver gl ei che in di esem Zusamenhang Dr opper

Pr Gf summenpr ogramre sind hier Gold wert!
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9. Pol ynor phe Viren

Der Virencode ist verschlisselt und/ oder andert sich zu gew ssen zeitlichen
Abst dnden. Zuverl dssi ge Erkennung wi rd nur Uber al gorithm sche Suche bzw.
heuri sti sche Anal ysen oder Code-Enul ati on nbgli ch.

- boésartig ist dabei eine slow polynorphic engine (gebrenste Miutation)
- sel bstverschl Ussel nde Baukasten (pol ynorphi c engi nes) waren eine

zeitlang Trend, erlangten aber durch den schnellen Vormarsch von
W ndows, als Standardbetriebssystem nicht die grofRe Verbreitung.

1. ME - Mutation Engine 6. SMEG
2. DAME 7. DSME
3. TPE 8. DQGME
4. Miut aGEN 9. PME
5. NED 10. VME

BI TTE | esen sie weiterfiuhrend, das unter 1. erwahnte Dokunent!

- Makro-Viren
sind Viren die sich durch Wrd, Excel, Access, Am Pro Docunente verbreiten,
in wel chen Vi sual Basi ¢ nacro-code enthalten ist.

Probl em deutsche und englische Versionen der Makrosprache unterschei den
si ch
Mbgl i chkeit DOS-Viren auszusetzen via
debug
format in batches "@cho j format c: /U >nul™
deltree in batches
oder Viren-CODE in eine Datei kopieren

Vi ewer ohne die Miglichkeit Macro's auszufihren, sollten bei unbekannten
Dokurent en bevorzugt verwendet werden!

- Cross-Infector-Viren

sind Makro-Viren, die nicht nur an ei ne Wndowsanwendung gebunden si nd.
Der Virus kann als Excel -Macro z.B. auch Wrd- Dokurment e befal | en.
»> O7M Tristate. A

- HTM.-Viren

sind in Visual Basic Script (VBS) geschriebene Unterprogranme innerhalb
ei ner HTM.- Datei .

- WBH-Viren

sind in Wndows Script Host (WSH) geschriebene Datei en, WN98 bat ches
- Browser-Viren oder Java-Viren

sind bosartige plugins wie JAVA- Appl ets oder ActiveX-Controls die
Dat ei en | 6schen oder sonstigen Schaden verursachen kdnnen.

Schalten sie in ihrem Systemdie Unterstutzung fur JAVA und ActiveX ab!

Verwenden Sie die hdochste Sicherheitseinstellung fir ihren Internet-
browser und fir ihren Milreader!

Stellen Sie sicher, dass eMil-Anhdnge (attachnments) nicht nmit einem
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ei nfachen Mausklick zur Ausfihrung gebracht werden kénnen!

- Research-Viren
sind nur in Virenlabors behei matet und erl angten bi sher kei ne grofe
of fentliche Verbreitung (no I TW.

suchen den Interrupthandl er bis zu dessen Ursprung durch
via Trapflag und I NT 0lh und ungehen so residente Virenschutzschil de

oder

dringen in Conputernetze ein und fihren sinnl ose Aufgaben durch,
wi e die fortlaufende Berechnung der Zahl Pi, was das Netz |etztendlich
durch Uberl astung zum Absturz bringt

- Dropper
i st eine ausfiuhrbare Datei nit einem Partitions- oder Bootvirus
die ein Systeminfiziert. Dies sind einzigartige Progranme die
mt einem Viewer betrachtet vollig nornmal aussehen.

- Trojani sche Pferde
ist eine Installationsroutine, die dem Conputernutzer Schaden zuf ligt
dergestalt, dass z.B. Informationen via DatenFernUbertragung (DFU) vom
ei genen System abgerufen werden konnen.
Installationsroutinen und updates zweifel hafter Herkunft nur starten,
wenn ein aktueller Antivirenwdchter im System aktiv ist!!

»> Back Orifice, Netbus Vorsicht !!!

- ANSI - Bonben (bestimte ESC- Sequenzen)

funktioniert nur mt einem ANSI-Trei ber, der Tastaturunbel egung via
ESC- Sequenzen ernbglicht. Eine bestinme harn ose Taste ist dann
mt einem zerstoreri schen Befehl belegt.

- |l ogi sche Bonben

sind versteckte Viren, die zu ei nem besti mten Datum systenschadi gende
MaBnahmen dur chf dhren.

»> M chel angel o Vorsicht !!!!

- Retroviren

richten sich gezielt gegen Antivirenprograme. Suchen nach deren Nanen
und | dschen bestimte Datei en oder deaktivieren residente Scanner.
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Werbung via Internet durch Efmail, die Firmennetze und Mail boxen verstopft.
Merken sie sich die Addresse, und warnen sie andere durch Benachrichtigung
mttels einer bekannten Mailing-List. Seien Sie aber vorsichtig, dass

i hre Warnung ni cht zu ei nem Hoaxes wird.

- Hoaxes, Junk-Muils

gezi el te Fal schnel dungen, Kettenbriefe i m Schneebal | system
»> CGood_Times, It_Takes _Guts, Wn_A Holiday

Di e Geschichte des Jungen der Krebs hatte und in das Gui ness-Buch
der Rekorde wollte. Der Junge warb um Postkarten aus aller Wlt.
Heute (Jahre spéater) ist er vollstandig geheilt, bekommt aber imer
noch wochentlich séckewei se Post.

- Fun- Proggi es

tauschen vor ein Conputervirus zu sein, beinhalten aber eigentlich
kei ne Schadensroutine. Die angebliche Mel dung uUber die Durchfihrung
ei ner Festplattenformatierung ist aber trotzdem schocki erend!

Vorsi cht: Ubereilte Handl ungen, neist das Auschal ten des Conputers,
kann dann aber zum Dat enverl ust flhren!

Trotzdem gilt, bei m Benerken ei ner unauthorisierten Laufwerkstatigkeit
i st es besser einen sofortigen Kaltstart durchzuf Ghren.

Felix Martin:
"VirusReport 98" FranzisVerlag (c) 1997

Andreas Marx, Martin M chl:
Chi p- Conput er zei t schrift Ausgabe 02/99

oder entsprechende Dokunentationen in Antivirenprogranmen
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